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RESUMEN

na nueva encuesta a 102 perio-

distas y blogueros en 20 estados

de la reptiblica mexicana mues-
tra que cerca del 70% de ellos han sido
atacados por su trabajo. Ademas, 96%
dice que conocen a otros colegas que
también han sido atacados. Los parti-
cipantes de la encuesta identifican al
espionaje cibernético y el crackeo de
correos electrénicos como los riesgos
digitales mas graves que enfrentan.
Asimismo, aunque casi todos utili-
zan Internet, redes sociales, teléfonos
moviles y plataformas de blogs para
desempenar su trabajo, ellos reportan
tener conocimiento pobre o nulo del
uso de herramientas de seguridad di-
gital, tales como codificacion de datos,
uso de VPN, navegacion anonima en
Internet y destruccion segura de in-
formacién. Los resultados de esta en-
cuesta muestran la urgente necesidad
de impulsar el uso de las nuevas tecno-
logias y protocolos entre los periodistas
y blogueros mexicanos y ayudar a las
redacciones y equipos editoriales de los
medios a desarrollar una cultura de co-
nocimiento de la seguridad digital para
contrarrestar amenazas cada vez mas
sofisticadas y ataques tanto de agencias
gubernamentales como de organiza-
ciones criminales.

INTRODUCCION

os adelantos en computacion y
tecnologia mévil, el crecimiento
de Internet y el desarrollo de las
redes sociales y herramientas digita-
les representa una era dorada para el
periodismo por la desaparicion de las
barreras geograficas, sociales y politi-
cas para el intercambio de noticias e
informaciéon. Al mismo tiempo, estos
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desarrollos han abierto nuevas areas
de vulnerabilidad para profesionales
de los medios y blogueros, quienes po-
drian no estar completamente atentos
a los riesgos que estas nuevas tecno-
logias representan para su privacidad
y seguridad.

Esto es particularmente cierto en
paises donde los ciudadanos se en-
frentan a problemas de seguridad
mayusculos, como los grupos de cri-
men organizado y funcionarios co-
rruptos. En México, la inseguridad
digital y movil se ha convertido en
una nueva e incontrolable fuente de
peligro para la seguridad fisica, psi-
coldgica y digital de periodistas inde-
pendientes y blogueros por igual.

En septiembre de 2011, dos per-
sonas aparecieron colgadas de un
puente en Nuevo Laredo, un territorio
controlado por los Zetas, una de las or-
ganizaciones criminales mds peligrosas
y activas de México. Cerca de los cuer-
pos fue dejado un mensaje diciendo
que lo mismo podria sucederle a todos
los usuarios de Internet que se metie-
ran con el grupo delictivo. A estos dos
crimenes les sigui6 el asesinato de una
periodista que usaba el seudénimo de
“la Nena de Laredo” para publicar en-
tradas en contra de actividades crimi-
nales en el portal de internet llamado
Nuevo Laredo en Vivo.

Los periodistas profesionales tam-
bién estan en riesgo. En junio de 2012,
Victor Manuel Béez, un editor de re-
porterospoliciacos.mx, sitio de Inter-
net que reporta crimenes en Veracruz,
fue secuestrado cuando salia de su
oficina en la capital de ese estado. Dos
horas después fue hallado muerto. En
otra experiencia que ilustra los ata-
ques via teléfonos maviles, un repor-
tero que trabajaba en el estado de Mi-
choacan relaté que miembros de una



SEGURIDAD DIGITAL Y MOVIL PARA PERIODISTAS Y BLOGUEROS a

organizacion criminal lo amenazaron
a través de mensajes de texto

Estos dos eventos fueron los ataques
a periodistas y blogueros mas extremos,
jamas sucedidos en la historia de Méxi-
co. Sin embargo existen otros incidentes
que involucran a funcionarios de go-
bierno vigilando la actividad de usuarios
de Twitter que, seguin la autoridad, eran
sospechosos de terrorismo. En septiem-
bre 2011, el gobierno de Veracruz acusé
de terrorismo a dos usuarios de Twitter
por esparcir rumores acerca de un ata-
que a una escuela. Dos meses después,
en noviembre de 2011, agentes de la
Policia Federal arrestaron a un usuario
de Twitter por publicar un comentario
que mencionaba “funcionarios volado-
res”, minutos antes de que el Secretario
de Gobernacion muriera en un inci-
dente de avion en la Ciudad de Méxi-
co. Reporteros que investigaban casos
de corrupcion y abusos de derechos
humanos en Chiapas, un estado al sur
de México donde el gobierno lucha de
manera intermitente contra guerrillas,
alegan estar bajo espionaje electronico
continuo desde hace dos afios.

Estos eventos son un recordatorio
de que algunas autoridades oficiales y
grupos criminales estdn monitoreando
las redes sociales y lo que los periodis-
tas y blogueros publican para respon-
der con asedio, amenazas o violencia.

Dado el nivel de inseguridad que
afecta al uso de la tecnologia movil y
digital por parte de periodistas y blo-
gueros, la proteccion de la identidad
y privacidad del usuario es un asun-
to crucial, particularmente cuando
los ciudadanos y periodistas usan
plataformas online, redes sociales o
dispositivos maviles para publicar
comentarios o reportes de crimen,
corrupcién y violencia.

Tomando eso en cuenta, el Knight

International Journalism Fellow di-
sefid una encuesta para evaluar si los
periodistas que cubren temas de de-
rechos humanos, crimen, corrupcion,
organizaciones delictivas y el impacto
social de las operaciones gubernamen-
tales contra grupos criminales enten-
dian plenamente los riesgos y amena-
zas cuando usan la tecnologia digital y
movil. La meta: desarrollar protocolos
e identificar las mejores herramientas
que los pueden proteger mejor para
que los periodistas y blogueros conti-
nden su servicio al interés publico. A
través de la encuesta, el Fellow hizo
las siguientes preguntas:

® ;Como evaltas tu habilidad en el uso
de herramientas digitales y moviles?
® ;Cémo evaltias tu habilidad para
usar herramientas y estrategias
para reducir el riesgo cuando tra-
bajas con computadoras, teléfonos
celulares o navegas en Internet?
¢Qué tanto mezclas tu informacién
personal con tu actividad profesio-
nal cuando utilizas redes sociales
como Twitter y Facebook?
® ;Como valoras tu vulnerabilidad
frente a riesgos y amenazas fisicas
y digitales?
¢Has sido victima de una amenaza
0 un ataque debido a tu actividad
profesional en linea o a través de
celulares?

La informacion generada por esta en-
cuesta ayudara a mejorar los progra-
mas de entrenamiento para periodis-
tas y blogueros y volverlos mas alertas
de los riesgos digitales y méviles, y mas
conscientes de la necesidad de usar
herramientas de seguridad, protoco-
los y estrategias para reducir riesgos,
de tal manera que puedan continuar
realizando investigaciones.



METODOLOGIA

1 Fellow disené y distribuyd
=== la encuesta digital de 21 reac-
e 1iVOS entre un grupo de pe-
riodistas de confianza, blogueros y
activistas de derechos humanos en
México. Todos los participantes usan
computadoras, Internet y una serie
de herramientas digitales y apara-
tos moviles para reportar crimen,
corrupcién, violencia y asuntos de
derechos humanos. Mas de la mitad
de los encuestados cubre temas re-
lacionados con corrupcién, victimas
de la violencia, abusos de autoridad
y derechos humanos. Diez por cien-
to del total cubre narcotrafico. La
cobertura de estos temas aumenta la
probabilidad de que los periodistas y
blogueros sufran algin tipo de vigi-
lancia electrénica o agresion digital.

Para acercarnos a este grupo de
personas solicitamos ayuda de orga-
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nizaciones de derechos humanos y
grupos de periodistas independien-
tes. Distribuimos un link con la en-
cuesta durante octubre y noviembre
de 2012 a diferentes redes de perio-
distas, particularmente en los esta-
dos mas afectados por la violencia
generada por el narcotrafico, donde
periodistas y blogueros trabajan bajo
estrés debido a una ola de asesinatos,
secuestros, ataques fisicos y amena-
zas de muerte.

Los resultados de esta encuesta
no son representaciones estadisticas
de las condiciones generales de los
periodistas en México. Sin embargo,
estos resultados ofrecen evidencias
cuantitativas de las condiciones digi-
tales y la vulnerabilidad de un grupo
de periodistas y blogueros, conocidos
por enfrentar riesgos mayores por
parte del gobierno y organizaciones
criminales, en areas de alto riesgo en
México.

PARTICIPANTES DE LA ENCUESTA POR ESTADO Y SEXO

B Hombres
B Mujeres
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Los periodistas y blogueros selec-
cionados forman un grupo repre-
sentativo de profesionales que usan
herramientas digitales y moviles
regularmente y que estan profun-
damente involucrados en su adapta-
cion a uno de los ambientes mas pe-
ligrosos para periodistas y blogueros
actualmente en el mundo. Algunos
de ellos han participado en el curso
de Cobertura Segura, un programa
del Centro Internacional para Perio-
distas y la Universidad de Guadalaja-
ra para capacitar a periodistas en el
uso de una combinacion de estrate-
gias de reduccién de riesgo y proto-
colos de auto proteccion.

El Fellow usard los resultados de
esta evaluacion para disenar un cur-
so en linea y un taller presencial para
capacitar a los participantes en el de-
sarrollo de protocolos y estrategias de
reduccion de riesgo digital y movil.

Un total de 102 periodistas y
blogueros de 20 estados del pafs,
incluyendo el Distrito Federal, res-
pondieron la encuesta. E1 40% del
total fueron mujeres periodistas y
blogueras.

Casi un 80% de las respuestas
provienen de participantes que re-
cibieron una invitacion directa via
correo electrénico para realizar la
encuesta. Doce por ciento de las
respuestas vinieron de participantes
invitados via un grupo de Facebook.
El resto de los encuestados se obtu-
vieron via Twitter o por invitaciones
en persona.

Casi el 60% de los participantes
son periodistas que trabajan para un
medio de comunicacion. Otro 23%
son periodistas independientes. Mas
del 5% de los encuestados son blo-
gueros y 7% de ellos son activistas
o defensores de derechos humanos.

OCUPACION

Vocero
Activista/

Periodista

Fotoperiodista
Estudiante

Periodista

Activista
staff

Bloguero ="

Bloguero o
staff Periodista
independiente

RESULTADOS

RIESGOS FiSICOS

asi 70% de los encuestados

dijeron que han sido amena-

zados o sufrido ataques por
sus actividades como periodistas y
blogueros. Mas del 20% aseguran
haber sido amenazados o agredidos
recientemente. Cerca de un 10%
de ellos aseguran haber sido ataca-
dos fisicamente. Treinta por ciento
de los encuestados, la mitad de ellos
periodistas que trabajan en la Ciudad
de México, dicen haber sido agredi-
dos, lo que parece confirmar que los
periodistas de la capital mexicana
estan relativamente mads seguros a
comparaciéon de quienes trabajan en
los estados. Sin embargo, la mitad de
los 32 participantes de la Ciudad de
México reportaron haber sufrido al-
guna amenaza o ataque.

Veintisiete por ciento de ellos
identific6 la amenaza fisica como
el riesgo mds severo que sufren los
periodistas y blogueros en sus comu-
nidades. Once por ciento ven las de-
mandas legales y los asesinatos como
el riesgo mas grande.



La seguridad personal y familiar
son las dos principales preocupacio-
nes, mientras el 11% piensa que la
seguridad de la informacién y de sus
colegas es su mayor preocupacion.

El 49% reporta que ellos, sus
amigos o sus familiares han recibido
amenazas.

TIPO DE ATAQUE QUE HAS SUFRIDO
Ataque fisico [N
Ninguna [N
Amenazas por SMS [l
Demanda legal [l
Computadora infectada [l
Computadora robada [
Secuestro [l
Arrestos ||
Cuentas craqueadas NG
Amenazas por email [INEGE
Amenazas por teléfono NG

Amenazas contra familiares [N
Amenazas en persona (NN

0% 5% 10% 15% 20%

RIESGOS MAS GRANDES
QUE ENFRENTAS

Golpes I

Arresto -
Secuestro por criminales -
Asesinato -

Demanda legal
Riesgos multiples

Campana de difamacion _

Amenazas

0% 5% 10% 15% 20% 25% 30%
Ninguno de los encuestados menciond la extorsién como riesgo

PRINCIPALES PREOCUPACIONES
DE SEGURIDAD

Seguridad legal 2%

Multiples
Seguridad de preocupaciones
las fuentes 20%
5%

Seguridad de
los colegas
10%

Seguridad
de la familia
21%

Seguridad de Seguridad
la informacion personal
10% 31%
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¢HA SUFRIDO
AMENAZAS O
AGRESIONES?

FRECUENCIA DE AMENAZAS
O AGRESIONES

Nunca IR
Sipece, I
tiempo
entomosss I
recientemente

Si, con
frecuencia

Si, recientemente
y con frecuencia -

0% 5% 10% 15% 20% 25% 30% 35%40%

La percepcion de riesgo es alta entre
los participantes, debido a experien-
cias pasadas vividas en sus comuni-
dades. Mas del 95 por ciento contes-
t6 tener conocimiento de agresiones
recientes y frecuentes contra sus co-
legas. Treinta por ciento dijo que sus
colegas fueron atacados frecuente y
recientemente.

¢OTROS COLEGAS HAN
RECIBIDO AMENAZAS
O AGRESIONES

POR SU TRABAJO?

¢OTROS COLEGAS HAN
RECIBIDO AMENAZAS
O AGRESIONES

POR SU TRABAJO?

. Si,
recientemente
29%

Nunca Si, con_
M frecuencia

25%

Si, recientemente
y con frecuencia
18%
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RIESGOS DIGITALES

0s participantes consideran el

espionaje de la actividad por

Internet y el crackeo de sus
cuentas de correo electronico como
los riesgos digitales mas importan-
tes que enfrentan. Cerca del 12%
teme que sus cuentas de redes so-
ciales sean craqueadas. Un 8% se
preocupa por la seguridad de sus
sitios web. El 6% identifica el hur-
to de informacién como un riesgo
grave. Estos periodistas y blogue-
ros dependen en gran medida del
uso de Internet y utilizan diversas
herramientas digitales para contac-
tar a sus fuentes y compartir infor-
macién. Los participantes utilizan
Internet y otro tipo de aparatos
electronicos y moviles para reunir
y transmitir informacion.

Basados en el hecho de que los
participantes dependen del uso de
Internet, y que las autoridades gu-
bernamentales y organizaciones cri-
minales estdn monitoreando su ac-
tividad electrénica, digital y movil,
es una certeza que la mayoria de los
periodistas en México sufren de in-
seguridad digital.

USO DE INTERNET EN TU TRABAJO
Regular

Frecuente 2%
8%

Muy frecuente
90%

RIESGOS DIGITALES MAS IMPORTANTES

Revelacion Revelacion de informacion
Hurtode  de fuentes confidencial 1%
informacion 29,
6%

Varios Riesgos

™ L Hackeo de
correo personal
Robo de 35%

equipo
7%

Hackeo de Espionaje
sitios web de la actividad
9% en internet

33%

Mas de la mitad de los encuestados cu-
bre temas relacionados con corrupcion,
victimas de la violencia, abusos de au-
toridad y derechos humanos. Diez por
ciento del total cubre narcotrafico. La
cobertura de estos temas aumenta la
probabilidad de que los periodistas y
blogueros sufran algin tipo de vigilan-
cia electrénica o agresion digital.

USO DE LAS TECNOLOGIAS

on base en los resultados de

esta encuesta, los periodistas

y blogueros mexicanos pare-
cen depender de la tecnologia mévil
para reunir y dar noticias. Setenta
por ciento de los encuestados dijeron
utilizar algin tipo de dispositivo por-
tatil para su trabajo. Uno de cada tres
participantes respondio utilizar varias
tecnologias: computadora de escri-
torio, computadora portatil, tabletas,
teléfonos celulares y cdmaras. Al mis-
mo tiempo, la mayoria califica como
pobres sus habilidades en el uso de las
tecnologias digitales. Esto significa que
es necesario impulsar el uso de nue-
vas aplicaciones y estrategias entre los
periodistas y blogueros para mejorar
su seguridad en el uso de dispositivos



para reportar incidentes de criminali-
dad, violencia, derechos humanos y
corrupcion.

USO DE TECNOLOGIA EN EL TRABAJO
Teléfono Tableta

Camaras celular2% 2%

%

Varios
equipos

de escritorio
22%

USO DEL CORREO
ELECTRONICO

odos los participantes usan al-
gun tipo de correo electronico
para intercambiar informa-
cion. El 56 por ciento de ellos utiliza
su correo para enviar y recibir infor-
macion. Treinta por ciento usa su co-
rreo con diversos propoésitos y un 14
por ciento para hacer entrevistas. El
38 por ciento de los encuestados son
usuarios de Gmail. Lo anterior resul-
ta positivo debido a las opciones de
seguridad que ofrece este servicio de
correo electrénico: no revela el IP en
el encabezado, proporciona una co-
nexion segura (SSL) con navegacion
HTTPS, y alerta cuando el correo
electronico es abierto desde una IP
desconocida o extrafia. Sin embar-
go, 60 por ciento de los participantes
respondieron utilizar algiin servicio
de correo electrénico inseguro, que
muestran el IP del usuario en los en-
cabezados, colocandolos en riesgo.
El 27 por ciento de los encuesta-
dos utiliza Hotmail, que cuenta con
un SSL pero muestra la ruta IP en los
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encabezados. S6lo un 3 por ciento de
los participantes utilizan servicios de
correo electréonicos codificado, tales
como Hushmail o Rise-up.

USO DEL CORREO ELECTRONICO

incdentes Recibry dr
1% informacion
- " 56%
Realizar
entrevistas

0
14% Mo

multiples
29%

PROVEEDOR DE CORREO ELECTRONICO
me.com
1%

Hushmail
1%
_1%
iCloud Hotmail
1% 27%
Prodigy
1%

DOMINIO DE HERRAMIENTAS
DE SEGURIDAD

unque los encuestados per-
ciben que el hurto de infor-
aciéon es un de los riesgos
digitales mas altos, mas del 60 por
ciento de ellos respondié tener un
dominio pobre o nulo de tecnologias
de encriptaciéon. Unicamente 15 por
ciento dijo tener un dominio acepta-
ble o excelente de herramientas de
seguridad digital como encriptacion
de datos, uso de VPNs, navegacion
andénima en Internet y destruccion
segura de informacion. Un resultado
alentador de la encuesta es que mas
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del 50 por ciento de los encuestados
tienen habilidades aceptables o exce-
lentes en la creacion de contrasefias
seguras. Las siguientes graficas ofre-
cen una vista a detalle de las vulne-
rabilidades citadas:

=CODIFICACION DE DATOS

Mas del 60 por ciento de los en-
cuestados dijeron tener habilidades
pobres o nulas en la codificacion de
datos. Para aquellos que trabajan te-
mas tales como crimen organizado,
corrupcién o victimas de la violen-
cia, las herramientas para codificar
datos son de gran utilidad para res-
guardar documentos e informacion
de investigaciones sensibles.

HABILIDAD EN CODIFICACION DE DATOS
35%

30%
25%
20%
15%
10%
5%
0% |

Ninguna  Pobre  Promedio Aceptable Excelente

=UJSO DE ANTIVIRUS

Es alentador que la mayoria de los
participantes tengan un buen domi-
nio de antivirus. Esta actividad pue-
de prevenir que sus computadoras o
dispositivos maviles sean infectados
por algtin virus. Sin embargo, es pre-
ocupante que un 40 por ciento de los
encuestados tengan un dominio po-
bre o nulo de uso de antivirus.

HABILIDAD EN EL USO DE ANTIVIRUS
30%
25%

20%
15%
10%
-
0%

Ninguna  Pobre  Promedio Aceptable Excelente

sNAVEGACION ANONIMA

EN INTERNET

Mas del 70 por ciento de los encues-
tados dijo no utilizar ninguna he-
rramienta para ocultar su identidad
mientras navegan en Internet. La
navegacion anénima es crucial para
tener seguridad fisica, psicoldgica y
digital debido a que las organizacio-
nes criminales y el gobierno moni-
torean las actividades en Internet de
ciudadanos y periodistas. El entrena-
miento en el uso de estas herramien-
tas, particularmente la plataforma
TOR para computadoras y disposi-
tivos, sera en extremo util para los
periodistas y blogueros.

NAVEGACION ANONIMA EN INTERNET
30%

25%

20%

15%

10%
5% .
0%

Nula Pobre  Promedio Aceptable Excelente

sRESGUARDO SEGURO

DE INFORMACION

La experiencia de dos reporteros de
Milenio TV, secuestrados en marzo
de 2010 por una organizacién crimi-
nal, es una dificil leccién a aprender
para todos los periodistas y blogue-
ros que cubren enfrentamientos
entre carteles rivales. Fue una clara
demostracion de que el resguardo
seguro de informacién es de suma
importancia para la supervivencia y
trabajo de los periodistas en zonas
peligrosas. Los reporteros de Mile-
nio TV fueron acusados de asociarse
con los Zetas, exmilitares que traba-
jan para el crimen organizado, por
el sélo hecho de tener fotografias de
comandantes militares tomadas en
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una ceremonia que habian cubierto
hacia varios dias.

Mas del 50 por ciento de los en-
cuestados dijo tener pobre o nulo do-
minio de herramientas de resguardo
y destruccién segura de informacion.
Para ellos es de gran importancia
aprender a resguardar de manera
segura documentos o informacién
sensible, prevenir su pérdida, robo o
acceso sin autorizacion.

RESGUARDO SEGURO DE INFORMACION
40%

35%
30%

25%

20%

15%

10%
5% -
0%

Nulo Pobre  Promedio Aceptable Excelente

DESTRUCCION SEGURA DE INFORMACION
35%

30%
25%
20%
15%
10%
5% .

Nula Pobre  Promedio Aceptable Excelente

=USO DE VPN

Mas del 80 por ciento de los encues-
tados tienen un dominio pobre o nulo
de redes virtuales privadas (VPN por
sus siglas en inglés). Las VPNs conec-
tan a usuarios en locaciones remo-
tas, proporcionando codificacion o
encriptacion de datos y anonimato.
Estas redes son utilizadas por medios
de comunicacion para contactar desde
una oficina central a los reporteros o
directores. Esto es particularmente ttil

para reporteros y fotdgrafos que viajan
a zonas peligrosas y necesitan transmi-
tir sus notas y otra informacién a la re-
daccién central de sus medios.

USO DE VPN
70%

60%
50%
40%
30%
20%
10% .
0% [ [ep—

Nulo Pobre  Promedio Aceptable Excelente

=CONTRASENAS SEGURAS

El 60 por ciento de los encuestados
dijo tener un dominio mas alla del
promedio en la creacion de contra-
seflas seguras. Este dato es alentador
debido a que el uso de contrasenas
seguras es la base para construir la
seguridad digital.

CREACION DE CONTRASENAS SEGURAS
40%

35%
30%

25%

20%

15%
50/0 .
o0, N

Nulo Pobre  Promedio Aceptable Excelente

mUSO DE REDES SOCIALES

La mayoria de los participantes uti-
lizan las redes sociales para desem-
penar su trabajo como periodistas y
blogueros. Sin embargo, carecen de
habilidades para hacer un uso 6pti-
mo de las redes sociales. Un proble-
ma serio consiste en que el 50 por
ciento de los encuestados mezcla in-
formacién personal con informacién
profesional en Twitter y Facebook.
Solo una minoria de los encuestados
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(13 por ciento) utiliza Facebook por
razones profesionales. La combina-
ciéon de informacion personal y pro-
fesional puede ser peligrosa debido a
que puede ser una puerta abierta a la
vida y actividades personales de los
periodistas y blogueros.

Aunque el 90% de los encuesta-
dos dijo usar las redes sociales (Twit-
ter, Facebook, Google+, YouTube
and Flickr), menos del 30 % reportd
un uso avanzado de esas herramien-
tas. Ellos dijeron que tienen un me-
jor dominio de Twitter en compara-
cién con otras redes sociales. Mas del
38% utiliza Twitter inicamente para
asuntos profesionales.

USO PERSONAL Y PROFESIONAL
DE REDES SOCIALES
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=SERVICIOS DE MENSAJERIA
INSTANTANEA

Los periodistas y blogueros depen-
den en gran medida de la mensajeria
instantdnea para transmitir infor-

macion. Casi todos los encuestados
(90%) utiliza este sistema, ya sea
desde computadoras o dispositivos
moviles, la gran mayoria mediante
mensajes instantaneos en Facebook.
Sin embargo, los participantes no pa-
recen utilizar sistemas de seguridad
o codificacién de datos al utilizar en
este tipo de mensajeria para inter-
cambiar informacién.

SERVICIOS DE MENSAJERIA INSTANTANEA

Mensajes directos
en Twitter 2%

Otros
2%

Ninguno 2%

Facebook chat

Google Talk

Uso multiple
5%

Entre periodistas mexicanos, la
aplicacion Whatsapp parece haber
desplazado al chat de Facebook en
dispositivos modviles para intercam-
biar mensajes. Esa puede facilitar
la comunicacién entre periodistas y
ciudadanos en tiempo real. Doce por
ciento de los participantes también
utilizan el servicio de Blackberry
PIN, el cual parece tener como ven-
taja que todos los mensajes PIN son
codificados automaticamente.

MENSAJERIA INSTANTANEA
EN DISPOSITIVOS MOVILES

Skype 1%
Viber 1%
Ninguno 2%

Whatsapp
31%

Twitter 2% =
SMS 2%
Yahoo
Messenger 3%
Windows Live

Messenger 6%
Varios 8%

Blackberry
Pin 12%



En lo que se refiere a plataformas
de blog, casi 50 por ciento de los en-
cuestados dicen tener un blog acti-
vo. El resto no tiene o lo mantienen
inactivo. Wordpress es la plataforma
mas utilizada, seguida de Tumblr y
Posterous. De acuerdo con la encues-
ta, Wordpress y Blogger son los mas
usados con propositos profesionales.
Posterous y Tumblr son usados mas
como blogs personales. Alrededor
del 30% de los encuestados mezclan
informacién personal con profesio-
nal en sus plataformas de blog.

ACTIVIDADES EN PLATAFORMAS DE BLOG

Inactiva 4%

Ninguna
47%

USO DE LAS PLATAFORMAS DE BLOG
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RECOMENDACIONES

s urgente que periodistas y
=== Dblogueros mexicanos incre-
nenten sus seguridad digital
y moévil. Aunque es imposible eli-
minar todos los riesgos, es funda-
mental impulsar el uso de nuevas
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herramientas y estrategias disefiadas
para minimizar la vulnerabilidad de
periodistas y blogueros que cubren
temas de alto riesgo, tales como el
narcotrafico, el crimen organizado,
corrupcioén, violencia y abusos y vio-
laciones de los derechos humanos.
Es también muy importante que los
periodistas, blogueros y los equipos
editoriales se conecten entre si y con
organizaciones internacionales que
se dedican a apoyar a periodistas,
para mantenerse alertas y actualiza-
dos sobre las amenazas digitales en
pleno desarrollo.

Medidas sugeridas para organiza-
ciones que trabajan con periodistas
y medios de comunicacion en areas
donde las comunicaciones seguras
pueden ayudar a reducir el riesgo:

® Dar asesoria a empresas de medios
para ayudarles a entender mejor
las amenazas en linea y moviles
que enfrentan sus empleados y
mejorar los sistemas de seguridad
editorial y no editorial. Ayudar a
sus redacciones a adoptar una cul-
tura de seguridad que incluya vi-
gilancia digital y una disposicion
a adoptar las tecnologias y estra-
tegias necesarias para mantener la
seguridad cibernética.

® Animar a las empresas de medios a
incrementar los recursos para ayu-
dar a sus reporteros, editores, foto-
grafos y productores a proteger su
seguridad digital.

® Construir una comunidad de ex-
pertos en seguridad de medios
integrada por ingenieros en com-
putacion e informética, periodis-
tas y blogueros que participan en
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el capitulo Hack Hackers México
para adaptar la tecnologia que los
ayude a reducir el riesgo mientras
trabajan en linea o con teléfonos
portatiles.

m Usar redes sociales, Internet y las
redes existentes para comunicar la
necesidad de herramientas de co-
municacion seguras a medios, re-
porteros, fotografos, y editores que
trabajan en zonas de alto riesgo.

® [nvitar a periodistas a formar una
red dedicada a la seguridad digital
y moévil.

® Ofrecer mas programas de entrena-
miento en linea y presencial para
ayudar a periodistas y blogueros
a usar herramientas de seguridad
como programas y platatormas de
codificacion, proveedores de co-
rreo electronico seguro, asi como
almacenamiento y destruccion
seguros de informacion. Los pro-
gramas de entrenamiento también
deben enfocarse en el incremento
de la habilidad para proteger la
identidad y privacidad de perio-
distas y blogueros mediante el uso
de sistemas de navegacién andni-
ma en Internet de computadoras,
dispositivos portatiles y teléfonos
inteligentes.
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