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PREZENTARE GENERALĂ ȘI METODOLOGIE

PREZENTARE GENERALĂ
În Republica Moldova internetul este relativ liber, deși, în ultimii ani, în special în perioada stărilor de urgență, autoritățile 
au impus unele restricții. Accesul la internet a crescut, însă ratele de penetrare rămân mai scăzute decât în alte țări din 
regiune. Autoritățile blochează portalurile de știri despre care consideră că răspândesc știri false. Actorii ruși continuă 
să faciliteze răspândirea dezinformării pe aplicațiile de mesagerie și pe platformele de social media. Totodată, politicieni, 
reprezentanți ai societății civile și oameni de afaceri ar fi fost supravegheați de autorități, oligarhi și alți actori cu influență. 
Atacurile cibernetice, atât asupra instituțiilor de stat, cât și asupra mass-media, rămân a fi în continuare o problemă gravă. 
Pentru a combate aceste probleme, în Republica Moldova a fost adoptat recent un pachet legislativ în domeniul securității 
cibernetice.

NOTĂ METODOLOGICĂ
Acest raport evaluează libertatea pe internet în Republica Moldova în baza unei versiuni modificate a metodologiei Freedom 
on the Net 2024, accesibilă publicului (a se vedea Apendicele A). Deoarece este un raport distinct de Freedom on the Net, 
acesta nu conține scoruri. În același timp, indicatorii alfabetizați și numerici din metodologia Freedom on the Net au fost 
reflectați în capitolele tematice ale raportului. 

Exact ca și raportul Freedom in the World al Freedom House, acest raport nu reflectă situația din Transnistria. Teritoriile 
disputate sunt uneori evaluate separat de Freedom in the World, dacă acestea îndeplinesc anumite criterii, inclusiv 
stabilitatea suficientă a frontierelor, pentru a permite comparații de la un an la altul. 
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I. ACCESUL LA INTERNET, COSTURI DE ACCES ȘI ECHITATE 

I.1 Accesul la internet
În general, fiabilitatea și viteza conexiunilor la internet în Republica Moldova s-au îmbunătățit. Datorită dimensiunii compacte a 
țării și densității înalte a populației, Republica Moldova are o rată de acoperire cu internet destul de înaltă.1

Conform datelor Uniunii Internaționale a Telecomunicațiilor (UIT) pentru anul 2022, 63,5% dintre moldoveni utilizează 
internetul atât pe rețele fixe, cât și mobile.2 Totodată, potrivit datelor Agenției Naționale pentru Reglementare în Comunicații 
Electronice și Tehnologia Informației (ANRCETI)3, rata de penetrare aferentă serviciilor de acces la internet fix în Republica 
Moldova a fost de 33,5% pentru persoane fizice și de 69,7% pentru gospodării, similare ratelor în alte țări europene. 
Nivelul de acces la internet este mai înalt în zonele urbane decât în cele rurale.4 Pentru mai multe informații privind rolul și 
responsabilitățile ANRCETI, a se vedea secțiunea „Supraveghere” mai jos.

Internetul mobil este utilizat din ce în ce mai mult în Republica Moldova. Potrivit raportului ANRCETI pentru 2023, acesta 
este utilizat de 72,5% din moldoveni, înregistrând o rată de penetrare de 115%.5 Deși conexiunile la internet mobil sunt mai 
accesibile, ele sunt mai lente și au o calitate inferioară conexiunilor la internet fix. Conform datelor Speedtest Global Index, 
în luna mai 2024, viteză medie a internetului mobil în Republica Moldova a fost de 34,47 Mbps, în timp ce viteza conexiunii 
fixe în bandă largă a fost de 128,39 Mbps.6 Republica Moldova a implementat rețeaua 3G în 2007 și 4G în 2014. Trecerea la 
5G a fost amânată de ANRCETI din 2022 până în 2024 din cauza crizei economice din țară și a numărului redus de telefoane 
mobile compatibile cu 5G.7 În același timp, ANRCETI a inițiat procesul de pregătire pentru eliberarea licențelor de utilizare a 
benzilor de frecvențe necesare pentru dezvoltarea rețelelor 5G, ce ar putea avea loc la sfârșitul anului 2024.8

Dezvoltarea rețelelor de fibră optică în Republica Moldova stimulează migrarea pe scară largă spre conexiuni mai rapide 
cu viteze de cel puțin 100 Mbps. Conform datelor ANRCETI pentru anul 2023, 51,8% din abonații la internet fix utilizează 
conexiuni cu astfel de viteze.9  

Operatorul național Moldtelecom a deținut monopolul pentru accesul la conținutul internațional până în 2010, când 
alți operatori au obținut acces la rețeaua Moldtelecom și licențe pentru a-și crea propriile puncte de acces.10 După ce 
Moldtelecom a oferit operatorilor puncte de acces la internetul global în 2010, mai mulți furnizori și-au construit propriile 
conexiuni internaționale de fibră optică, reducând astfel costurile serviciilor și sporind competitivitatea.11 

Obiectivele Strategiei de transformare digitală a Republicii Moldovei pentru perioada 2023-203012, aprobată în septembrie 
2023, se concentrează pe promovarea dezvoltării durabile, construirea unei societăți digitale și consolidarea sectorului TIC.13 

I.2 Costuri de acces și echitate
Nu există bariere semnificative pentru accesul la internet în Republica Moldova, deși gospodăriile cu venituri mici nu își pot 
permite să acceseze internetul de mare viteză.14 

Conform datelor din 2023 ale companiei Cable din Regatul Unit, Republica Moldova are cel mai ieftin internet mobil dintre 
țările din Europa de Est.15 Totuși, deși costul unui coș de internet fix în bandă largă de cel puțin 5 GB este, potrivit datelor UIT 
pentru 2022, de 1,99% din venitul național brut (VNB) pe cap de locuitor16, un număr mare de gospodării cu venituri mici 
încă nu își pot permite conexiuni fixe sau mobile de mare viteză.

De la începutul anului 2024, serviciile de roaming în 30 de țări din UE și din Spațiul Economic European au devenit mai 
accesibile pentru cetățenii moldoveni, deoarece toți operatorii de telefonie mobilă au lansat oferte cu tarife reduse 
semnificativ.17 Moldova și UE au convenit asupra liberalizării roamingului în 202318, iar Comisia Europeană a acceptat 
propunerea de a include roamingul în Acordul de Asociere dintre UE și Moldova.19 În februarie 2022, Moldova și România au 
semnat un acord bilateral de liberalizare a tarifelor de roaming. 20 Un raport al autorităților naționale de reglementare din 
cele două țări a arătat o creștere semnificativă a traficului de internet în roaming în 2022.21 Potrivit acestuia, costul coșului 
mediu de consum în roaming pentru utilizatorii din Republica Moldova a scăzut cu aproape 70%.
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Deși nu există diferențe mari de gen în rândul moldovenilor care utilizează în mod regulat internetul, diferențe există în funcție de 
vârstă, locație geografică și nivelul de venit, iar utilizatorii de internet cu vârste cuprinse între 25-34 de ani constituie un sfert din 
numărul total al utilizatorilor din țară.22  

Din numărul total al utilizatorilor activi de internet, 60% locuiesc în zonele urbane, iar  34%  sunt concentrați în capitala țării, 
Chișinău. În cazul comunităților rurale, una din cauzele nivelului redus de acces ar putea fi dezvoltarea insuficientă a infrastructurii 
de acces la internetul fix. În 2024, în aproximativ 370 de sate din țară încă nu există capacitate tehnică de conectare la internetul 
optic.23

I.3 Întreruperi în conexiunea la internet, deconectarea internetului și centralizarea 
principalelor rețele de comunicații 
Deconectarea internetului și blocarea rețelelor de socializare nu sunt o regularitate în Republica Moldova.

În aprilie 2009, au avut loc proteste de amploare, pentru a contesta rezultatele alegerilor parlamentare, cunoscute la nivel 
internațional drept „Revoluția Twitter”.24 La apogeul demonstrațiilor, câțiva furnizori mari de internet, inclusiv operatorul 
național Moldtelecom, au întrerupt accesul utilizatorilor la rețea. Timp de mai multe zile, a fost blocat accesul la unele 
platforme sociale populare. Mai multe portaluri web, de asemenea, au fost blocate temporar.25 Furnizorii de servicii au 
invocat probleme tehnice și congestionarea rețelei, negând că ar fi primit vreun ordin din partea autorităților în acest sens. 

În general, cadrul normativ al Republicii Moldova nu prevede restricții pentru conectare. Totodată, Legea comunicațiilor 
electronice prevede pentru ANRCETI competențe mai largi „pentru satisfacerea nevoilor statului - apărarea și securitatea 
națională, asigurarea ordinii publice, prevenirea situațiilor excepționale și lichidarea consecințelor acestora în cazul 
perturbațiilor iremediabile”.26 Introducerea unor reguli speciale de utilizare a mijloacelor de telecomunicații este, de 
asemenea, permisă pe lângă alte măsuri aplicabile pe durata stării de urgență.27 A se vedea mai jos secțiunea „Suspendări pe 
perioada stării de urgență”.
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II.1 Piața telecomunicațiilor și a furnizorilor de servicii de internet
Piața telecomunicațiilor în Republica Moldova a fost liberalizată. Deși nu există bariere majore de reglementare sau legislative 
care să împiedice diversitatea furnizorilor de servicii, concurența este limitată din cauza concentrării pieței. În țară există 110 
furnizori de servicii de acces la internet fix, dintre care trei oferă și servicii de acces la internet mobil.28  

Operatorul național Moldtelecom deține peste 50% din piața accesului la internet în bandă largă.29  Guvernul intenționează 
să reorganizeze Moldtelecom după ce s-a confruntat cu probleme în procesul de privatizare din cauza prețurilor de ofertă 
mai mici decât cele așteptate.30 Moldtelecom s-a confruntat, de asemenea, cu scandaluri de corupție în ultimii ani.31 După 
efectuarea unui audit pentru perioada 2020-2022, Curtea de Conturi a constatat gestionarea ineficientă a Moldtelecom, 
identificând mai multe nereguli în gestionarea patrimoniului și semne de fraudă în contracte.32  

Potrivit datelor ANRCETI pentru anul 2023, ponderea sectorului telecomunicațiilor în PIB-ul Republicii Moldova a fost de 
2,1%.33 Circa 77,2% din veniturile totale revin furnizorilor S.A „Orange Moldova” (35,4%), S.A. „Moldtelecom” (26,2%) și S.A. 
„Moldcell” (15,6%).  Orange Moldova deține aproximativ jumătate din piața de telefonie mobilă, urmată de Moldcell (34%) 
și Moldtelecom (16%). În 2023, veniturile Orange Moldova din serviciile de internet fix au crescut datorită absorbției SRL 
„Sun Communications”.34 Consiliul Concurenței din Moldova a aprobat tranzacția, stabilind că aceasta nu creează obstacole 
semnificative pentru o concurență efectivă pe piață.35 

Pentru intrarea pe piața moldovenească a telecomunicațiilor și a tehnologiei informației nu există restricții semnificative. 
Pentru a oferi astfel de servicii, companiile de telecomunicații au nevoie de o autorizație de la ANRCETI, procesul de 
obținere a căreia este relativ simplu. De asemenea, furnizorii de servicii sunt obligați să întreprindă măsuri care să faciliteze 
supravegherea de către stat în scopul prevenirii și combaterii criminalității cibernetice, ceea ce implică anumite costuri.36 

Cadrul legislativ al Republicii Moldova în acest domeniu este în mare parte armonizat cu legislația UE. Legea comunicațiilor 
electronice, în vigoare din 2017, oferă un cadru general pentru furnizarea serviciilor de telecomunicații și transpune o serie de 
directive UE care reglementează acest sector, inclusiv concurența și reglementarea pieței.37 Legea privind accesul pe proprietăți 
și utilizarea partajată a infrastructurii asociate rețelelor publice de comunicații electronice, în vigoare din 201638, reglementează 
accesul furnizorilor de servicii la infrastructură și stimulează dezvoltarea concurenței.39 

Legea privind serviciile societății informaționale40 (denumită până în 2023 Legea privind comerțul electronic) stabilește 
principiile de reglementare și condițiile de furnizare a serviciilor societății informaționale, răspunderea furnizorilor de 
servicii și a intermediarilor, precum și principiile de susținere a cooperării între Republica Moldova și alte state în procesul de 
furnizare a serviciilor societății informaționale.  Legea se aplică furnizorilor de servicii înregistrați și/sau stabiliți în Republica 
Moldova, furnizorilor de servicii care își direcționează activitatea către Republica Moldova, precum și serviciilor oferite de 
aceștia, inclusiv accesul la internet sau serviciile de stocare permanentă a informației.

Pentru informații despre Legea privind securitatea cibernetică și Legea privind Centrul pentru Comunicare Strategică și 
Combatere a Dezinformării din 2003, a se vedea secțiunea „Securitatea cibernetică” și, respectiv, secțiunea „Dezinformarea 
și manipularea în mediul online” mai jos.

II.2 Supraveghere
Internetul și telecomunicațiile în Republica Moldova sunt reglementate de Legea comunicațiilor electronice, care 
desemnează ANRCETI în calitate de autoritate de reglementare.41 ANRCETI asigură implementarea strategiilor de dezvoltare 
pentru domeniile relevante, protejează drepturile și interesele legitime ale utilizatorilor finali și supraveghează respectarea 
legislației. De asemenea, ANRCETI reglementează gestionarea domeniului de nivel superior în Republica Moldova (.md) în 
conformitate cu normele și deciziile privind internetul.42
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ANRCETI este independentă în activitatea sa de furnizorii de rețele și/sau servicii, de producătorii de echipamente de 
comunicații electronice și de Guvern, deși cel din urmă desemnează conducerea ANRCETI pentru un mandat de patru ani. 
Reprezentanții conducerii ANRCETI nu pot deține funcția mai mult de opt ani.43 Directorul poate fi eliberat din funcție pentru 
îndeplinirea necorespunzătoare în mod sistematic a atribuțiilor prevăzute de lege. Anual, ANRCETI prezintă Guvernului 
raportul financiar.

Activitatea ANRCETI este relativ transparentă. Consiliul de administrație, format din directorul ANRCETI și doi directori 
adjuncți, este responsabil de gestionarea ANRCETI. Toate deciziile care afectează piața și furnizarea serviciilor publice sunt 
supuse consultărilor publice. Proiectele de acte, precum și informații despre ședințele publice, sunt publicate pe pagina web 
oficială a ANRCETI.

Ministerul Dezvoltării Economice și Digitalizării al Republicii Moldova are sarcina de a îmbunătăți cadrul normativ în domeniul 
tehnologiei informației, de a crea premise pentru dezvoltarea tehnologică, de a promova demonopolizarea pieței interne și 
eliminarea practicilor anticoncurențiale. De asemenea, acesta este responsabil de reglementarea tehnologiei informației și a 
economiei digitale, de politicile în domeniul comunicațiilor electronice și poștale, de infrastructura calității și supravegherea 
pieței și de politicile de protecție a consumatorilor.44 

În ianuarie 2025 o nouă lege privind securitatea cibernetică va intra în vigoare în Republica Moldova. Aceasta prevede crearea 
Agenției pentru Securitate Cibernetică, care va fi responsabilă de protecția infrastructurii informaționale critice, identificarea 
și ținerea evidenței furnizorilor de servicii, implementarea unui mecanism obligatoriu de raportare a incidentelor cibernetice, 
precum și de supravegherea și controlul de stat al respectării de către furnizorii de servicii a prevederilor cadrului normativ 
în domeniul securității cibernetice (a se vedea secțiunea „Securitatea cibernetică”).45
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III. BLOCAREA ȘI ELIMINAREA CONȚINUTULUI

III.1 Blocarea paginilor web
Autoritățile Republicii Moldova recurg uneori la blocarea paginilor web.

În ultimii ani, mai multe pagini web au fost blocate în baza  decizii lor Comisiei pentru Situații Excepționale (CSE), care activează 
în baza Legii privind regimul stării de urgență, de asediu și de război.46 CSE are dreptul de a solicita serviciilor de informații și 
altor autorități să aplice reguli speciale de utilizare a mijloacelor de telecomunicații și să întreprindă anumite măsuri pentru a 
controla și monitoriza spațiul informațional, inclusiv pentru a stabili dacă o sursă online este utilizată în „război informațional” 
împotriva statului.47 

În octombrie 2024, SIS a solicitat blocarea accesului la un șir de portaluri web, inclusiv la platformele Yandex și RuTube (Yandex 
și-a mutat ulterior serviciile pe yandex.md, domeniu deținut de compania rusă din 2003).48

Republica Moldova a declarat stare de urgență pe 24 februarie 2022, imediat după ce Rusia a lansat invazia pe scară largă 
a Ucrainei.49 Prin dispoziția CSE, la decizia ANRCETI bazată pe lista întocmită de Serviciul de Informații și Securitate (SIS), 
furnizorii de internet au fost obligați să blocheze portalurile web care promovau știri false în domenii ce afectau securitatea 
națională a țării, precum și cele care incită la ură și violență.50 În martie 2023, SIS a anunțat că a solicitat blocarea a cinci site-
uri web pentru că publică „informații false care ar putea afecta securitatea națională”, făcând referire la clonele agenției de 
știri de stat ruse Sputnik.51	

În octombrie 2023, CSE a emis o dispoziție prin care a introdus noi mecanisme legale de blocare a surselor online.52 CSE a 
decis că și alte site-uri web, în ​​afară de cele care pot afecta securitatea națională, pot fi blocate dacă „sunt utilizate în războiul 
informațional contra Republicii Moldova”. Dispoziția CSE obliga furnizorii să blocheze imediat accesul la sursele identificate 
de ANRCETI și la conținutul care incită la ură și violență.

La solicitarea SIS, CSE, de asemenea, a suspendat licența de emisie pentru douăsprezece servicii media audiovizuale de 
televiziune (dar nu și prezența lor online) pentru lipsa unei informări corecte în reflectarea evenimentelor care afectează 
securitatea națională, precum războiul din Ucraina.53,54 Totodată, un alt motiv de suspendare invocat de CSE a fost deținerea 
acestora de către persoane fizice sau juridice supuse sancțiunilor internaționale. La sfârșitul lunii mai 2024, alte trei companii 
și-au pierdut licența de emisie din motive legate de finanțare, lăsând încă cinci posturi TV fără licențe — Primul în Moldova, 
Accent TV, Orizont TV, Canal 2 și Canal 3. Consiliul pentru promovarea proiectelor investiționale de importanță națională a 
stabilit că mass-media audiovizuale ale căror activități au fost suspendate nu și-au putut relua activitatea nici după ridicarea 
stării de urgență.

III.2 Suspendări pe perioada stării de urgență
Starea de urgență instituită în urma invaziei pe scară largă a Ucrainei de către Rusia a fost ridicată la sfârșitul anului 2023. La 
solicitarea SIS, ANRCETI a decis ca site-urile web blocate să rămână inaccesibile și după ridicarea stării de urgență, având în 
vedere amenințarea continuă a acestora la adresa securității naționale.55 Lista surselor blocate este disponibilă pe paginile 
web ale unor furnizori de servicii.56 

Republica Moldova a fost în stare de urgență și în perioada pandemiei globale de COVID-19, din martie 2020 până în aprilie 
2022. În această perioadă, autoritățile au blocat conținutul online într-un mod care a fost adesea perceput ca disproporționat 
și arbitrar. În martie 2020, SIS a decis blocarea a 52 de site-uri web care ar fi distribuit știri false despre COVID-19, iar ulterior, 
pe parcursul pandemiei, a solicitat blocarea și a altor câteva site-uri web.57 Autoritățile nu au venit cu o justificare juridică 
clară pentru aceste acțiuni, fapt pentru care au atras critici din partea organizațiilor media.58,59 În aprilie 2021, CSE a obligat 
furnizorii de servicii să blocheze imediat sursele de conținut online identificate de SIS ca promovând știri false despre 
COVID-19.60

Autoritățile Republicii Moldova continuă să blocheze operatorii ilegali de jocuri de noroc online. Agenția Servicii Publice 
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actualizează periodic lista site-urilor web, platformelor și aplicațiilor neautorizate de jocuri de noroc. Ulterior, ANRCETI 
trimite solicitări furnizorilor de servicii pentru blocarea acestor resurse web. În 2024, lista include deja 1.946 de resurse.61

III.3 Reacția societății civile la acțiunile de blocare
Organizații ale societății civile precum Internet Freedom Platform, Internet Freedom Platform of Eastern and Central 
Europe and Eurasia și Reporteri fără Frontiere și-au exprimat îngrijorarea cu privire la integritatea acțiunilor de blocare.62,63 
În octombrie 2023, Avocatul Poporului al Republicii Moldova, de asemenea, și-a exprimat îngrijorarea cu privire la 
suspendarea posturilor de televiziune și blocarea unor site-uri web.64 În ianuarie 2024, mass-media și organizațiile pentru 
drepturile omului au emis o declarație prin care condamnă noul mecanism de blocare a activității media fără intervenția 
legislativă necesară, decizia autorităților de a continua blocarea informațiilor și a resurselor media după expirarea stării de 
urgență instituită la începutul războiului ruso-ucrainean și lipsa de transparență în procesul legislativ.65 Instituțiile media au 
contestat decizia CSE în instanță, dar s-au confruntat cu tergiversări în examinare și respingerea contestațiilor de instanța 
de judecată.66,67 

III.4 Eliminarea conținutului
Instanțele de judecată din Republica Moldova pot decide eliminarea conținutului online, în special în cazurile care implică 
răspândirea de informații false sau defăimătoare.

Autoritățile rareori solicită platformelor online să elimine conținut. Potrivit Raportului de transparență al Google, începând 
cu 2011 Guvernul Republicii Moldova a transmis unsprezece solicitări de eliminare a conținutului pentru 86 de elemente de 
conținut.68 Majoritatea solicitărilor au fost expediate în 2022. Din iulie 2020 până în decembrie 2023, Facebook a eliminat 91 
de elemente de conținut ca răspuns la solicitările autorităților, majoritatea cazurilor fiind înregistrate în perioada iulie 2021 
- iunie 2022 și iulie - decembrie 2023.69 De asemenea, în ultimii ani, Guvernul a introdus măsuri speciale de urgență oferind 
autorităților mai multă libertate de a interzice sau de a elimina conținut.

Portalurile media din Republica Moldova s-au confruntat și cu presiuni din partea autorităților ruse pentru a elimina conținut. 
Serviciul Federal de Supraveghere a Comunicațiilor, Tehnologiei Informației și Comunicării în Masă (Roskomnadzor) a 
încercat în repetate rânduri să influențeze modul în care mass-media moldovenească reflectă operațiunile militare rusești în 
Ucraina. Acestea, inclusiv tv8.md, Ziarul de Garda și Newsmaker, au primit solicitări de la Roskomnadzor să elimine conținutul 
care includea „informații false” despre război, dar redacțiile lor au refuzat să se conformeze.70,71,72

În același timp, și autoritățile regionale din Republica Moldova emit decizii de eliminare a conținutului. În ianuarie 2024, activista 
Olga Parzany a publicat o înregistrare video a unei ședințe a Consiliului de supraveghere a radiodifuzorului regional Gagauziya 
Radio Televizionu (GRT), care a dezvăluit elemente de cenzură cu care se confruntă jurnaliștii GRT pentru a evita subiecte 
sensibile.73 În cadrul ședinței, un fost redactor al site-ului GRT l-a criticat pe directorul executiv al companiei pentru că ar fi 
cerut eliminarea conținutului care prezenta promisiunile autorităților găgăuze de a furniza locuitorilor regiunii gaze naturale la 
prețuri mici drept false și manipulatoare. În același timp, Comitetul Executiv al Găgăuziei expediază în mod regulat „solicitări” 
de publicare a comunicatelor de presă. ONG-urile moldovenești au condamnat aceste acțiuni ca fiind interferențe ilegale în 
activitatea editorială a mass-media și au cerut desfășurarea unei investigații la GRT.74 

III.5 Cadrul legislativ pentru blocarea site-urilor web și eliminarea conținutului
Cadrul legislativ al Republicii Moldova permite filtrarea conținutului pe internet în anumite condiții, inclusiv materialele care 
conțin abuz sexual asupra copiilor, materialele de natură extremistă sau teroristă sau materialele care încalcă drepturile de 
proprietate intelectuală. Restricționarea conținutului necesită, de obicei, aprobare judiciară și poate fi contestată în instanță 
de proprietarii de conținut, care pot solicita despăgubiri dacă instanța consideră că blocarea este ilegală și nejustificată. 
Legislația permite adresarea cu recurs la autoritățile superioare, iar ulterior la Curtea Europeană a Drepturilor Omului. Pe 
perioada stării de urgență, restricții mai stricte pot fi și au fost aplicate de către autoritățile naționale.
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Instanța de judecată emite mandate de autorizare pentru majoritatea activităților contrainformative, inclusiv blocarea 
accesului la anumite servicii de comunicații electronice, monitorizarea și interceptarea corespondenței și interceptarea 
apelurilor telefonice. Totuși, la autorizarea măsurilor speciale de investigație, instanța de judecată este limitată de inițiativele 
legislative ale SIS din 2022-2023. Directorul SIS solicită un mandat judecătoresc de la Curtea de Apel Chișinău, care are 
24 de ore pentru examinarea cererii. În cazul depunerii recursului la Curtea Supremă de Justiție, acesta se examinează 
de un complet de trei judecători ai Curții Supreme de Justiție. Atunci când există circumstanțe excepționale care implică 
riscuri imediate de securitate națională sau de siguranță, SIS poate acționa fără mandat judecătoresc.75 În astfel de cazuri, 
judecătorul este informat în termen de 24 de ore de la dispunerea măsurilor contrainformative despre desfășurarea 
acestora. Judecătorul poate confirma legalitatea realizării acțiunilor SIS sau le poate declara ilegale.

Între 2022 și 2023, pe agenda Parlamentului Republicii Moldova s-au regăsit mai multe inițiative legislative legate de 
înăsprirea controlului asupra mediului online, fiind invocate amenințări la adresa securității naționale și necesitatea asigurării 
independenței în activitatea serviciilor de informații. Printre acestea se numără noua Lege privind Serviciul de Informații și 
Securitate76, Legea privind activitatea contrainformativă și activitatea informativă externă77, precum și modificările la Legea 
privind statutul ofițerului de informații și securitate78, adoptate în lectură finală în 2023. Unele prevederi ale acestor legi 
reflectă proiectele de legi controversate introduse între 2014 și 2018 și cunoscute sub numele de „Mandat de securitate” și 
„Big Brother”.79

Experții internaționali și naționali au criticat în mod repetat aceste reforme pentru că permit SIS să interfereze în continuare 
cu drepturile și libertățile cetățenilor fără a asigura un control eficient.80 Comisia de la Veneția a Consiliului Europei a criticat 
proiectul de lege privind Serviciul de Informații și Securitate, avertizând că acesta acordă SIS puteri excesiv largi, care nu 
permit realizarea controlului democratic asupra acestuia în perioade excepționale de urgență.81 Comisia a avertizat, de 
asemenea, că prevederile proiectului de lege pot avea un „efect de inhibare” asupra libertății de exprimare. Presiunile din 
partea societății civile și consultările publice au determinat Parlamentul să elimine unele prevederi care ar putea aduce 
atingere drepturilor fundamentale ale omului. Cu toate acestea, potrivit experților în domeniu, în noua lege au fost păstrate 
unele elemente din proiectul vechi și sarcini improprii SIS.82 

Legea privind activitatea contrainformativă și activitatea informativă externă prevede controlul exercitat de procuror asupra 
activității contrainformative, care se realizează fie din oficiu, fie în baza petițiilor depuse de către persoane care consideră că 
le-au fost încălcate drepturile.83 Legea stabilește și controlul parlamentar al SIS, încredințând unei subcomisii parlamentare 
rolul de a iniția o anchetă sau de a sesiza Procurorul general.

În iunie 2022, Parlamentul Republicii Moldova a adoptat un șir de măsuri în domeniul securității informațiilor și combaterii 
dezinformării84, sub formă de modificări la Codul serviciilor media audiovizuale85, cu scopul combaterii dezinformării. Legea 
introduce conceptul de „dezinformare” și instituie amenzi de la 40.000 la 100.000 de lei pentru posturile TV și radio care 
difuzează informații false cu scopul de a prejudicia o persoană, un grup sau securitatea statului. Potrivit legii, statul, de asemenea, 
poate suspenda licența de emisie pe o perioadă de cel mult șapte zile, cu aplicarea prealabilă a amenzilor. În septembrie 2023, 
Consiliul Audiovizualului a adoptat standarde metodologice privind constatarea și evaluarea cazurilor de dezinformare86, iar în 
aprilie 2024 acesta a aplicat amenzi posturilor regionale de televiziune găgăuze GRT și ATV pentru răspândirea dezinformării 
și incitare la ură.87   

În iulie 2024, Parlamentul a aprobat în lectură finală modificări la Legea privind prevenirea și combaterea criminalității 
informatice88, care, potrivit autorilor, urmărește implementarea Convenției privind criminalitatea informatică, ratificată în 
2009. Începând cu 15 noiembrie 2024, data intrării în vigoare a modificărilor89, conducătorii subdiviziunilor specializate în 
prevenirea și combaterea criminalității informatice din cadrul Ministerului Afacerilor Interne (MAI) și SIS vor putea emite 
ordine de sistare a accesului la pagini web sau de eliminare a conținutului online la sursă în condițiile prevăzute în noul articol 
4,, alineatul (2) al Legii privind prevenirea și combaterea criminalității informatice. MAI are dreptul de a dispune conservarea 
imediată de către furnizorii de servicii a datelor informatice sau a datelor referitoare la traficul informatic față de care există 
riscul distrugerii sau alterării, la solicitarea autorităților competente din alte state.

Legea obligă autoritățile să respecte anumite principii, inclusiv proporționalitatea, aplicarea celei mai puțin restrictive măsuri 
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tehnice de sistare, informarea despre motivele sistării accesului și despre căile de atac, revizuirea periodică a necesității sistării 
în continuare a accesului la o anumită pagină web, respectarea dreptului furnizorilor de servicii de a aplica, din proprie inițiativă, 
alte măsuri pentru prevenirea utilizării abuzive a serviciilor acestora. Ordinul corespunzător trebuie publicat pe pagina web 
oficială a autorității competente emitente. Sistarea accesului la conținutul online poate fi dispusă pe un termen de 30 de zile, cu 
posibilitatea prelungirii acestuia, dar nu mai mult de 90 de zile. Ordinul de sistare a accesului la o pagină web sau de eliminare 
a conținutului online la sursă poate fi contestat în instanță de către furnizorul de servicii, inclusiv furnizorul serviciilor de 
găzduire a conținutului online și/sau de către titularul paginii web (furnizorul de conținut online). Depunerea contestației nu 
suspendă acțiunea ordinului în cauză. Contestația va fi examinată de instanța de judecată în termen de 15 zile.

Site-urile web care publică conținut generat de utilizatori pot cădea sub incidența legislației relevante, inclusiv a Legii privind 
contracararea activității extremiste.90 Legea interzice difuzarea materialelor cu caracter extremist în Republica Moldova. În 
temeiul cererii Procurorului General, instanța de judecată stabilește dacă conținutul prezintă indicii de extremism, inclusiv 
simboluri ale organizațiilor extremiste sau chemări la violență pentru a submina securitatea națională și a desfășura activitate 
teroristă. Dacă în termenul stabilit, nu au fost luate măsuri pentru înlăturarea încălcărilor comise or dacă în decurs de 12 
luni au fost depistate noi fapte, instanța de judecată pronunță hotărârea privind încetarea sau suspendarea temporară a 
activității mijlocului de informare în masa.
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IV. MASS-MEDIA ONLINE ȘI MEDIUL INFORMAȚIONAL

IV.1 Auto-cenzura
Conform Raportului Global Expression 2024, Republica Moldova a coborât în clasamentul privind libertatea de exprimare la 
poziția 41 din 161, obținând 77 de puncte. Raportul evaluează indicatori precum libertatea internetului de cenzură, libertatea 
față de reglementarea de către stat a comportamentului cetățenilor pe rețelele de socializare, libertatea de a nu fi persecutat 
pentru exprimarea propriei poziții pe rețelele de socializare, libertatea față de cenzura guvernamentală. Libertatea de exprimare 
în Republica Moldova a fost catalogată drept „mai puțin restricționată”, spre deosebire de anul precedent când a fost evaluată 
drept „deschisă”. În 2024, Republica Moldova a devenit singurul stat considerat anterior „liber” care a înregistrat o deteriorare 
a situației.91

Potrivit Indicelui Libertății Presei 2024 realizat de Reporteri fără Frontiere, Republica Moldova a coborât de pe locul 28 
pe 31.92 În raport se menționează că oligarhii și liderii politici influențează puternic pozițiile editoriale ale mijloacelor de 
informare în masă. În timp ce unele mass-media riscă să abordeze subiecte jenante pentru autorități, multe dintre ele se 
limitează la a urma agenda politică a partidelor la care sunt afiliate.

În rezultatul interviurilor realizate pentru acest raport, s-a constatat că unii jurnaliști online se autocenzurează într-o oarecare 
măsură, deși acest lucru nu este pe larg răspândit. În unele cazuri, jurnaliștii online evită să critice proprietarii companiilor 
lor sau persoanele de care depind pentru finanțare. În ultimul timp se observă o tendință de creștere a autocenzurii, parțial 
din cauza efectului descurajant al acțiunilor de blocare a site-urilor web și al restricțiilor asupra mass-media audiovizuale.

Cornelia Cozonac, președinta Centrului de Investigații Jurnalistice din Moldova (CIJM), consideră că închiderea canalelor 
TV și a presei online a dus la scăderea nivelului de critică la adresa autorităților, la apariția unor subiecte tabu la adresa 
guvernării și, în general, la sporirea autocenzurii în mass-media activă care se teme că va fi supusă unor măsuri similare. 
În opinia sa, acest lucru comportă un anumit pericol, după cum arată exemplul unor țări post-sovietice, în care jurnaliștii 
spuneau că sunt liberi atât timp cât nu critică guvernarea, conducerea de vârf a țării. „Există, de asemenea, cazuri cunoscute 
în care nivelul de autocenzură a crescut în contextul urmăririi penale a jurnaliștilor în urma investigațiilor realizate de ei, în 
special a celor tineri care nu au suficientă experiență și sprijin juridic necesar”, a adăugat ea.

În același timp, potrivit lui Ivan Sveatcenko, jurnalist, autor și moderator al proiectului NonFiction pe Youtube, 

„În ultimii patru ani, propaganda rusă a cumpărat oligarhii moldoveni și a organizat un fel de front comun de luptă - o 
luptă împotriva integrării europene a țării, împotriva cetățenilor și a viitorului lor, împotriva bunului simț. De aceea, 
simt o anumită influență a autocenzurii. Nu vreau să mă alătur uriașei armate de troli și boți, pseudopoliticieni și 
activiști civili angajați să critice autoritățile 24 de ore pe zi. Uneori critica este corectă, dar în marea majoritate a 
cazurilor nu este o critică, ci o strategie de PR bine gândită a Kremlinului. Autocenzura mea nu înseamnă limitarea 
libertății de exprimare și a libertății presei. Este vorba de igienă jurnalistică, politică și civică”.

Jurnalista și președinta Consiliului de Presă al Republicii Moldova, Viorica Zaharia, constată că în ultimii doi ani, jurnaliștii, în 
special cei de televiziune, au început să se plângă mai des de autocenzură din cauza sancțiunilor. Cu toate acestea, în opinia 
sa, sancțiunile pentru încălcarea legislației au responsabilizat jurnaliștii și i-au făcut mai precauți:

„Personal, nu observ nicio manifestare de autocenzură. Jurnaliștii adresează reprezentanților autorităților întrebări 
incomode care chiar îi înfurie. De asemenea, în presa de investigație există subiecte legate de reprezentanții 
autorităților, cum ar fi Dorin Recean93, Mihai Popșoi94, Natalia Gavrilița95. Au existat și cazuri în care UE, care este 
donator în Republica Moldova, a apărut într-o lumină proastă în investigațiile jurnalistice.96,97 Un alt exemplu este 
investigația realizată de echipa proiectului media CU SENS privind modul în care banii oferiți drept compensație de 
People in Need au fost folosiți de Guvern, în timp ce People in Need le era partener în proiect”.98 

În ajunul alegerilor prezidențiale și al referendumului constituțional din toamna anului 2024, unele instituții media au 
refuzat să mediatizeze campania electorală. Experții explică acest refuz prin înăsprirea legislației în domeniul dezinformării 
și controlul politic asupra mai multor resurse media, care ar fi forțate să prezinte și alte puncte de vedere care nu coincid 
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cu interesele proprietarilor media.99

Autocenzura în peisajul mediatic online se intensifică în perioada stărilor de urgență, atunci când autoritățile cer abținerea 
de la discutarea anumitor subiecte. În martie 2020, autoritatea de reglementare în domeniul audiovizualului a obligat toate 
posturile TV și radio să respecte măsurile prohibitive și să se abțină de la exprimarea propriilor opinii atunci când reflectă 
subiecte despre pandemie și să transmită doar poziția oficială a autorităților. După numeroase critici, măsura a fost anulată 
câteva zile mai târziu.100 La decizia Comisiei pentru Situații Excepționale, Serviciul de Informații și Securitate a emis în 2022 un 
avertisment public adresat instituțiilor media online să se abțină de la publicarea sau difuzarea „știrilor false” și „informațiilor 
tendențioase” care incită la ură, dezordine publică, război, care justifică agresiunea militară în Ucraina, provoacă conflicte sau 
glorifică agresiunea militară.101

IV.2 Dezinformarea și manipularea în mediul online
Platformele online, inclusiv rețelele de socializare, sunt utilizate de diferite forțe politice pentru a disemina dezinformare 
și pentru a manipula opinia publică, în special în timpul campaniilor electorale și al crizelor politice. Discuțiile online 
sunt influențate de trolli, angajați de diverse structuri. O parte semnificativă a dezinformării este răspândită online prin 
intermediul unui ecosistem care include conturi social media, în special pagini de Facebook, precum și canale Telegram, 
TikTok și YouTube.

Președinta Maia Sandu a fost în mod repetat ținta campaniilor de dezinformare, inclusiv a deepfake-urilor generate de 
AI.102 În același timp, un raport din februarie 2024 a dezvăluit recrutarea diferitor celebrități pentru producerea mai multor 
clipuri video denigratoare la adresa Președintei Sandu prin intermediul aplicației Cameo, care permite oricui să plătească 
o persoană populară pentru a înregistra un clip video personalizat.103 Clipurile video au fost pe larg distribuite pe TikTok, 
Facebook și Telegram, adunând sute de mii de vizualizări.104

În anul 2023, portalul Stopfals.md a demascat peste 150 de cazuri de manipulare a informației în spațiul public, asociate în 
mare parte cu propaganda pro-Kremlin în domeniul social, de securitate și apărare, precum și în legătură cu procesul de 
integrare europeană a Republicii Moldova.105

Republica Moldova, de asemenea, este ținta unor rețele de conturi neautentice asociate cu oligarhi. În primul trimestru al 
anului 2024, Meta a eliminat peste 1 326 de conturi de Facebook, 80 de pagini, un grup și un cont de Instagram, care ținteau 
utilizatori din Republica Moldova și Madagascar, în baza politicii companiei privind comportamentul neautentic coordonat.106  
Persoanele din spatele acestei operațiuni au folosit conturi false și au răspândit informații despre evenimentele actuale din 
Republica Moldova, criticând guvernarea. Pentru promovarea postărilor pe Facebook s-au cheltuit aproximativ 42.000 de 
dolari SUA. Organizația Watchdog, care a analizat mii de postări sponsorizate împotriva integrării în UE, precum și sute de 
pagini anonime, a ajuns la concluzia că principalii finanțatori ai acestor campanii de dezinformare pe Facebook sunt oligarhii 
fugari Ilan Șor și Veaceslav Platon.107

În iunie 2024, Meta a blocat conturile oficiale ale mai multor actori politici, aceștia fiind atribuiți la „organizații și persoane 
periculoase”. Serviciul de Informații și Securitate a raportat că a informat compania Meta încă din 2023 despre utilizarea 
conturilor pentru promovarea dezinformării și propagandei în interesul Kremlinului.108 Un avocat al câtorva dintre persoanele 
ale căror conturi au fost blocate a anunțat că va da Meta în judecată.109

În aprilie 2024, guvernarea a devenit ținta unei rețele de conturi Facebook neautentice.110 Acestea criticau oficialii 
guvernamentali și postau link-uri către postările de pe rețelele de socializare ale oligarhului fugar Ilan Șor.111 La începutul 
anului 2023, reporterii au identificat o rețea similară formată din 100 de conturi care îl susțineau pe Șor.112

La începutul anului 2019, Meta a eliminat o rețea de 168 de conturi Facebook neautentice, 28 de pagini și opt conturi Instagram 
care ar fi fost asociate guvernării.113 Operatorii rețelei au plătit 20 000 de dolari SUA pentru promovare pe Facebook și Instagram. 
Ulterior Guvernul a făcut o declarație publică în care menționează că nu verifică activitatea angajaților săi pe conturile private de 
pe rețelele de socializare și că va solicita informații suplimentare de la compania Facebook.114 

În același timp, Republica Moldova este expusă dezinformării provenite din Rusia, în special în ceea ce privește problemele 
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de securitate națională.115,116 Potrivit SIS, Republica Moldova este ținta atacurilor hibride, inclusiv a dezinformării, la o scară 
fără precedent.117,118 Grupul de experți Institutul pentru Studiul Războiului, cu sediul în Statele Unite, consideră că Rusia va 
intensifica probabil operațiunile informaționale în Republica Moldova în a doua jumătate a anului 2024.119 În 2020, Meta a 
eliminat rețele de conturi, grupuri și pagini pentru implicare în comportament neautentic coordonat. Aceste rețele vizau 
mai multe țări, inclusiv Republica Moldova, și erau operate din Rusia și regiunea Lugansk din Ucraina.120,121

Guvernul Republicii Moldova a întreprins mai multe măsuri menite să contracareze dezinformarea, deși unele au fost criticate 
pentru restricționarea drepturilor fundamentale, inclusiv a libertății de exprimare. În decembrie 2023, Parlamentul a adoptat 
Strategia securității naționale și, în aceeași lună, și Concepția de comunicare strategică și contracarare a dezinformării, 
a  acțiunilor de manipulare a informației și a ingerințelor străine pentru anii 2024-2028.122,123 Concepția împuternicește 
Centrul pentru Comunicare Strategică și Combaterea Dezinformării, instituție recent creată și condusă de fostul ministru 
al afacerilor interne Ana Revenco, să întreprindă măsuri de contracarare a dezinformării, inclusiv prin avertizarea organelor 
de aplicare a legii cu privire la conținutul care ar încălca dreptul internațional.124  La elaborarea Concepției a contribuit și 
Centrul pentru Comunicare Strategică și Contracararea Dezinformării. Opoziția parlamentară a considerat noul cadru de 
reglementare drept „o armă puternică de constrângere, control și restricționare a libertății de exprimare”.125 

În martie 2023, Prim-ministrul Dorin Recean a anunțat despre publicarea unei scrisori deschise către marile companii IT, 
care conține un apel la acțiune „împotriva dezinformării și manipulării pe social media, inclusiv împotriva campaniilor care 
subminează pacea și stabilitatea în întreaga Europă”.126 Inițiativa îi aparține Republicii Moldova și a fost susținută de Republica 
Cehă, Estonia, Letonia, Lituania, Polonia, Slovacia și Ucraina. În scrisoare, companiilor IT li se solicită să ia măsuri concrete 
împotriva utilizării platformelor lor pentru răspândirea propagandei sau dezinformării și pentru promovarea cauzelor rău-
intenționate.

IV.3 Mediul și piața media online 
Deși mass-media online nu sunt obligate să se înregistreze oficial la autoritățile statului, acestea se confruntă cu lipsa publicității 
și control din partea oligarhilor. Indicele privind Situația Presei în 2023 subliniază faptul că instituțiile media ce au legături cu 
oligarhii mari dispun de mai multe resurse decât concurenții lor.127 În același timp, Reporteri fără Frontiere notează că mass-
media se confruntă cu dificultăți economice cauzate de prăbușirea pieței de publicitate după invazia la scară largă a Kremlinului 
în Ucraina.128 Potrivit experților, acestea depun eforturi să-și diversifice finanțarea prin abonamente, publicitate, donații private 
sau donații din partea cititorilor.

Potrivit Barometrului Informațiilor pentru 2023 (VIBE)129, plasarea publicității continuă să fie politizată, iar piața de publicitate, 
foarte modestă în Republica Moldova, este concentrată în capitala țării Chișinău. Veniturile din publicitate pentru toate mass-
media tradiționale au scăzut semnificativ, după ce agenții de publicitate s-au orientat către rețelele sociale.

Deși la nivel național, mass-media online, spre deosebire de cele „tradiționale”, nu sunt obligate să se înregistreze, în februarie 
2024, în Găgăuzia a fost introdus un proiect de lege care obligă instituțiile media regionale să obțină un permis (așa-numitul 
Izin). Societatea civilă a criticat proiectul ca fiind o încercare de a împiedica jurnaliștii prin mecanisme arbitrare și a cerut 
retragerea imediată a acestuia.130,131

De asemenea, există anumite îngrijorări cu privire la independența radiodifuzorului public național. În martie 2024, Comitetul 
de Miniștri al Consiliului Europei a solicitat autorităților moldovenești să scoată imediat radiodifuzorul public Teleradio-
Moldova (TRM) de sub controlul Parlamentului.132 Consiliul a solicitat Republicii Moldova să revizuiască „de urgență” legislația 
în domeniul audiovizualului, care în 2021 a întors mass-media publică sub control parlamentar, ceea ce a dus la interferențe 
în mecanismele care garantează independența Consiliului Audiovizualului și a TRM.

IV.4 Diversitatea și credibilitatea conținutului online
Mai multe studii au demonstrat că internetul, și în special platformele social media și aplicațiile de mesagerie, au devenit o 
sursă importantă de informații alternative pentru cetățeni, care pot accesa o gamă largă de conținut online, în mare parte în 
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română, rusă (a doua cea mai frecvent utilizată limbă) și, într-o anumită măsură, în engleză. În general, conform Barometrului 
Informațiilor VIBE pentru anul 2023 realizat de IREX133, cetățenii au acces la conținut în limba pe care o vorbesc sau pe care 
o preferă, deoarece mass-media din Republica Moldova oferă știri și surse de informații atât în română, cât și în rusă. Unele 
informații sunt disponibile și în limba minorităților lingvistice, precum romii și găgăuzii. Ucraineana, prima limbă a celei mai 
mari minorități etnice din Republica Moldova, este subreprezentată, deși acest lucru se datorează în mare parte cererii scăzute. 
Găgăuzii și ucrainenii din Republica Moldova consumă mai des conținut în rusă decât în ​​limba lor maternă.

Minoritățile și categoriile vulnerabile sunt reprezentate în mediul online de câteva resurse web. Activiștii LGBTQI+ folosesc 
instrumente online pentru a coordona, împărtăși informații și pentru a protesta împotriva discriminării în spațiul public (a 
se vedea secțiunea „Mobilizarea online” de mai jos).

Ponderea persoanelor care consumă știri online este în creștere constantă. Potrivit sondajului anual al Agenției de Guvernare 
Electronică pentru 2023, internetul a devenit principala sursă de informare, depășind televiziunea, iar potrivit Barometrului 
Opiniei Publice din noiembrie 2022, internetul este principala sursă de informare pentru 45% dintre cetățeni.134,135 Aceste 
observații sunt reflectate în mare măsură în rezultatele sondajului realizat în iunie 2024 de Institutul Republican Internațional 
(IRI). La întrebarea în care sursă de știri și informații politice au cea mai mare încredere, respondenții au ales televiziunea 
(71%), rețelele sociale (61%) și portalurile de știri online (60%). În același timp, în Chișinău, cetățenii au cea mai mare 
încredere în portalurile de știri (77%), urmate de rețelele sociale (69%) și televiziune (64%). Cetățenii moldoveni preferă 
Facebook (65%), YouTube (50%) și TikTok (28%) ca sursă de informare, în special în Chișinău, unde utilizatorii preferă 
Facebook (69%), YouTube (63%), Instagram (38%), Telegram (38%) și Viber (30%).136 Portalurile de știri și rețelele sociale 
(52%) depășesc în preferințe paginile web oficiale ale autorităților (21,6%). Totuși, în raportul VIBE din 2023 se constată o 
calitate deseori modestă a jurnalismului online și lipsa diversității reale a conținutului online.137 Goana după click-uri sau 
dorința platformelor de știri online de a livra „materiale exclusive” și tendința de reciclare a conținutului contribuie la lipsa 
de încredere în calitatea conținutului în spațiul informațional.138  

IV.5 Mobilizarea online
În ceea ce privește mobilizarea online există puține restricții, aceasta fiind o caracteristică comună a vieții politice din 
Republica Moldova.

Activiștii, organizațiile societății civile și forțele politice de opoziție folosesc în mod regulat rețelele de socializare pentru 
a comunica cu susținătorii lor, pentru a face apeluri publice la acțiune și pentru a mobiliza cetățenii. Platformele online, în 
special Facebook, Telegram și TikTok, au fost folosite eficient pentru a organiza proteste și a mobiliza cetățenii pe diverse 
subiecte. De asemenea, minoritățile etnice și lingvistice au militat activ online și offline pentru a susține diverse schimbări în 
politicile guvernamentale.

În ultimii ani, opoziția parlamentară și extraparlamentară, reprezentată în principal de forțele politice susținute de oligarhul 
fugar Ilan Șor, a folosit în mod regulat platformele social media pentru a organiza proteste pentru a cere demisia Președintelui 
și a Guvernului.139,140 

În octombrie 2022, Comisia pentru Situații Excepționale (CSE) a interzis protestele în zilele lucrătoare.141 De asemenea, a fost 
interzisă desfășurarea întrunirilor cu blocarea traficului rutier, a căilor de acces și de evacuare către instituțiile publice. Unele 
proteste s-au soldat cu reținerea protestatarilor și organizatorilor, iar imagini ale acestor rețineri au fost ulterior publicate 
online. Avocatul Poporului a condamnat acțiunile autorităților împotriva protestatarilor.142 

Mobilizarea online a jucat un rol important în organizarea demonstrațiilor de susținere a integrării Republicii Moldova în UE, 
inclusiv Adunarea Națională „Moldova Europeană” desfășurată la 21 mai 2023 în Piața Marii Adunări Naționale din Chișinău, al 
cărei scop declarat a fost de a reuni cetățenii Republicii Moldova care își doresc un viitor european democratic. Președinta 
Maia Sandu a postat un video pe Facebook în care invită cetățenii la eveniment. 143 Potrivit poliției, la miting au participat peste 

75 000 de persoane.144
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V. CADRUL LEGISLATIV ÎN DOMENIUL PROTEJĂRII DREPTURILOR 
INDIVIDUALE ÎN SPAȚIUL ONLINE 

V.1 Garanții constituționale pentru protejarea drepturilor individuale în spațiul 
online
Constituția Republicii Moldova garantează libertatea de exprimare (art. 32) și dreptul de acces la orice informații referitoare 
la treburile publice și interzice cenzura mass-media (art. 34).145

Legea cu privire la libertatea de exprimare din 2010 are scopul de a garanta exercitarea dreptului la libera exprimare, precum 
și un echilibru între asigurarea acestui drept și apărarea demnității și vieții private și de familie ale persoanei.146 Legislația 
Republicii Moldova nu stabilește expres cine poate fi considerat jurnalist și nu indică dacă aceste drepturi se extind și asupra 
jurnaliștilor și a influencerilor în mediul online.

Deși Constituția și legislația Republicii Moldova protejează drepturile digitale, sistemul judiciar nu are independența necesară 
pentru a aplica în mod consecvent și echitabil aceste garanții pentru libertatea de exprimare online. Potrivit unui sondaj 
național realizat în februarie 2024 de Institutul pentru Politici și Reforme Europene (IPRE) și Magenta Consulting, doar 22% 
dintre respondenți au încredere în sistemul judiciar al Republicii Moldova.147 Independența justiției rămâne a fi o problemă 
din cauza corupției și selectivității acesteia, legea fiind aplicată în mod inegal din motive politice.148 

Mass-media și jurnaliștii din Republica Moldova continuă să întâmpine bariere în accesarea informațiilor. În iunie 2023, 
reporterii portalului Ialoveni Online au încercat să obțină copii ale unor proiecte de decizii ale consiliului local Costești, dar 
primarul de Costești, Vasile Bortă, a dat indicația de a nu prezenta documentele solicitate.149 Nouă organizații ale societății 
civile din Republica Moldova au emis o declarație prin care condamnă acțiunile primarului și solicită alesului local să respecte 
legea care prevede publicarea proiectelor de decizii înainte de desfășurarea ședințelor. Pentru a evita prezentarea informațiilor 
instituțiilor și jurnaliștilor care nu sunt considerați parte a presei „oficiale”, reprezentanții autorităților invocă Legea privind 
protecția datelor cu caracter personal, Legea cu privire la secretul de stat și Legea privind protecția secretelor comerciale.150 
Totodată, reprezentanții mass-media și organizațiile societății civile au criticat în mod repetat restricțiile privind accesul la date 
pe portalul național al instanțelor.

Legea privind accesul la informațiile de interes public a intrat în vigoare în ianuarie 2024, introducând mai multe modificări 
privind accesul publicului la informațiile deținute de instituțiile publice. Aceasta a inclus propuneri din partea societății civile 
și a organizațiilor mass-media, inclusiv propunerea de a extinde lista furnizorilor obligați să prezinte informații de interes 
public și reducerea termenului de prezentare a acestora reprezentanților mass-media.151 Noua lege urmărește armonizarea 
legislației naționale cu standardele Convenției Consiliului Europei privind accesul la documentele oficiale (Convenția de la 
Tromsø), ratificată de Republica Moldova în 2013.152 

În rezultatul măsurilor adoptate de Comisia pentru Situații Excepționale (CSE), mass-media și resursele online s-au confruntat 
cu mai multe restricții în timpul și după ridicarea stării de urgență instituită în legătură cu pandemia COVID-19 (2020-2022) 
și războiul pe scară largă al Rusiei împotriva Ucrainei (2022-2023) (a se vedea secțiunea corespunzătoare).

V.2 Legislația care incriminează exprimarea și activitatea online
În Republica Moldova există câteva acte legislative care prevăd sancțiuni pentru activitățile online.

Deși, conform recomandărilor Consiliului Europei, defăimarea a fost dezincriminată în 2004, persoanele pot fi încă găsite 
vinovate pentru declarații defăimătoare postate online și riscă pedepse civile și penale.153 Legea cu privire la libertatea 
de exprimare permite părților vătămate să obțină compensații financiare pentru defăimare.154 Articolul 70 din Codul 
contravențional prevede sancțiuni pentru calomnie, care includ muncă neremunerată în folosul comunității și amenzi, 
cuantumul cărora crește în funcție de gravitatea acțiunii, și anume dacă acțiunea de calomnie este însoțită de învinuirea 
în săvârșirea unei infracțiuni sau este săvârșită din motive de prejudecată, fără a include pedeapsa cu închisoarea.155 De 
asemenea, Codul contravențional prevede amenzi și restricții asupra anumitor activități pentru injurii, inclusiv în formă 
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scrisă sau imagine (articolul 69) și instigare la discriminare (articolul 70/1). În mod similar, contravenienții pot fi amendați 
sau obligați să presteze muncă în folosul comunității, dar nu li se poate aplica pedeapsa cu închisoarea. Legea stipulează 
sancțiuni și pentru hărțuire (articolul 70/2), nerespectarea prevederilor privind prelucrarea și utilizarea datelor cu caracter 
personal (articolul 74/1), încălcarea dreptului de autor (articolul 96) și difuzarea informației publice cu impact negativ asupra 
minorilor, inclusiv săvârșirea unor fapte îndreptate spre propagarea prostituției, pedofiliei și pornografiei (articolul 90/1).156

Codul penal interzice diseminarea publică a anumitor informații. Acesta prevede pedepse pentru propaganda genocidului 
sau a infracțiunilor împotriva umanității (articolul 135/2) cu închisoare între 1 și 5 ani, propaganda războiului (articolul 
140) cu închisoare de până la 6 ani și incitarea sau justificarea publică a terorismului (articolul 279/2) cu închisoare de 
până la 5 ani. Chemările la răsturnarea sau schimbarea prin violență a orânduirii constituționale a Republicii Moldova 
(articolul 341) și instigarea la acțiuni violente pe motive de prejudecată (articolul 346) sunt pedepsite cu până la trei ani de 
închisoare.157 Totodată, articolul 176, prevede amenzi de la 750 la 1200 de unități convenționale, muncă neremunerată în 
folosul comunității, închisoare de până la doi ani sau privarea de dreptul de a ocupa „anumite funcții” pentru promovarea 
sau susținerea acțiunilor care încalcă egalitatea în drepturi a cetățenilor și susțin comportamentul discriminatoriu prin 
intermediul mass-media.158

Legea privind contracararea activității extremiste stabilește sancțiuni pentru activitățile extremiste care au scopul de a 
submina securitatea națională și de a provoca ură rasială, națională sau religioasă.159 De asemenea, aceasta interzice atributele 
sau simbolurile utilizate în contextul unor acțiuni de agresiune militară, crime de război sau crime împotriva umanității, 
precum și propaganda și glorificarea acestor acțiuni. Dacă mass-media încalcă aceste interdicții, primește o avertizare de la 
Procurorul General care poate fi contestată în instanță. Pentru încălcările ulterioare săvârșite în termen de douăsprezece 
luni de la data avertizării, instanța poate decide să suspende activitatea instituției media pe un termen de până la un an.

În mai 2024, Parlamentul Republicii Moldova a adoptat modificări la articolul 337 din Codul penal care actualizează definiția 
trădării de patrie.160 Inițial, în nota explicativă la proiectul de lege se menționa că dezinformarea care afectează independența, 
suveranitatea și securitatea Republicii Moldova va fi pedepsită penal și considerată o „formă suplimentară de înaltă trădare”. 
Experții în drepturi și organizațiile societății civile și-au exprimat îngrijorarea cu privire la modificările propuse, susținând că 
acestea impun restricții disproporționate asupra dreptului la libera exprimare și periclitează garanțiile constituționale ale 
libertății de exprimare în mediul online și ar putea fi folosite împotriva disidenței politice sub pretextul contracarării influenței 
străine.161 După ce a fost dur criticată, Parlamentul a modificat nota explicativă, fără a schimba, însă, și textul legii. În versiunea 
finală, nota explicativă face trimitere la articolul 4 din Legea securității statului, care include campaniile de propagandă ostilă și 
de dezinformare, care pot dăuna regimului constituțional, în lista amenințărilor la adresa securității statului.162
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VI. ARESTĂRI, HĂRȚUIRE ȘI VIOLENȚĂ CA RĂZBUNARE PENTRU 
ACTIVITATEA ONLINE

VI.1 Sancțiuni legale pentru exprimare și activități în mediul online
Constituția și legislația Republicii Moldova interzic arestul și detenția arbitrară și prevăd dreptul oricărei persoane de a contesta 
legalitatea reținerii sau detenției sale în instanță. Potrivit Departamentului de Stat al SUA, Guvernul Republicii Moldova, în 
general, respectă aceste garanții, iar persoanele sunt rareori reținute pentru activități online protejate de standardele 
internaționale ale drepturilor omului.163 Nu există informații despre rețineri arbitrare în 2023, iar potrivit organizației Reporteri 
fără Frontiere nici un jurnalist nu a fost reținut în Republica Moldova, în afara regiunii transnistrene, din 2019.164 

Cetățenii moldoveni sunt, în general, liberi să-și exprime opiniile în spațiul online, fără teama de sancțiuni legale. Totuși, 
câteva cauze penale pornite recent pentru activitate online au stârnit îngrijorări. Organizațiile media neguvernamentale au 
raportat câteva cazuri de sancționare a jurnaliștilor pentru calomnie. De asemenea, de la începerea operațiunilor de război pe 
teritoriul Ucrainei de către Kremlin, Procuratura pentru Combaterea Criminalității Organizate și Cauze Speciale (PCCOCS) 
a pornit mai multe acțiuni de urmărire penală pentru propaganda războiului și acțiuni îndreptate spre dezbinare națională, 
etnică, rasială și religioasă.165 Unul din astfel de cazuri este ancheta, inițiată în martie 2022 de PCCOCS, SIS și Serviciul 
Protecție Internă și Anticorupție al Ministerului Afacerilor Interne în privința acțiunilor unor persoane, care „proliferează în 
public informații tendențioase și inventate în contextul războiul din Ucraina”.166 

Autoritățile moldovenești pun presiune pe jurnaliști și prin dosare administrative. Astfel, în ianuarie 2022, Inspectoratul 
de Poliție Buiucani, Chișinău a pornit un proces contravențional pentru calomnie împotriva Jurnal TV, un post de știri din 
Republica Moldova, după ce a difuzat o investigație despre un fost polițist. Judecătoria Chișinău a dispus aplicarea sancțiunii 
sub formă de amendă administratorului postului TV, Val Butnaru, cu privarea acestuia de dreptul de a ocupa funcții de 
răspundere în cadrul unei instituții media pe un termen de șase luni. Organizațiile societății civile au criticat decizia ca 
fiind disproporționată, considerând-o un precedent periculos pentru libertatea presei.167 În februarie 2023, Curtea de Apel 
Chișinău a anulat decizia Judecătoriei Chișinău, iar dosarul a fost trimis pentru rejudecare la alt complet de judecători.168 

Într-un alt caz, în februarie 2024, SIS și PCCOCS au anunțat că au investigat activitățile unui grup pe Telegram care a promovat, 
pe parcursul anului 2023, mesaje fasciste și antisemite de negare a Holocaustului.169 Canalul Telegram a fost șters în urma 
demarării urmăririi penale și citării suspecților la PCCOCS. Într-un comunicat de presă referitor la cazul dat, SIS a precizat 
că a atestat o tendință de manifestare a unui comportament online „iresponsabil”, care generează riscul de „subminare a 
conviețuirii pașnice a poporului multietnic și multilingv al Republicii Moldova”.170

Influencerii al căror conținut online provoacă reacții negative din partea publicului, de asemenea,  atrag atenția forțelor 
de ordine. În mai 2024, utilizatoarea TikTok Ecaterina Gogolev a postat fotografii erotice cu ea pozând într-un cimitir din 
Chișinău, stârnind indignarea mai multor persoane, care au sesizat oamenii legii. Poliția a citat-o pe Ecaterina Gogolev pentru 
a fi audiată în temeiul articolului 54 din Codul penal, care interzice profanarea mormintelor și a obiectelor venerate.171 Într-un 
alt caz, trei tineri au fost reținuți după ce au încercat să doarmă într-un sicriu într-un cimitir din Chișinău în timpul unui live 
pe TikTok. Potrivit poliției, aceștia au fost sancționați pentru huliganism și ulterior eliberați.172 Totodată, Centrul de Informații 
GenderDoc-M a declarat că a fost creat un precedent în Republica Moldova când, după Marșul Chișinău Pride din martie 
2024, poliția a sancționat doi tik-tokeri care au publicat clipuri video de ură împotriva comunității LGBTQI+. Unul dintre 
bărbați a fost sancționat pentru huliganism, iar celălalt pentru incitare la ură.173 

VI.2 Răzbunare pentru activitățile online prin hărțuire online și violență 
Utilizatorii de internet din Republica Moldova uneori devin ținta atacurilor fizice și hărțuirii online ca răzbunare pentru 
activitatea lor online. Jurnaliștii în special se confruntă cu hărțuirea online, amenințări și atacurile cibernetice (a se vedea 
„Securitatea cibernetică”). Potrivit Reporteri fără Frontiere, jurnaliștii se confruntă cu intimidări din partea politicienilor și a 
susținătorilor acestora, în special în perioadele preelectorale și în campaniile electorale.174
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Potrivit unui studiu realizat de Asociația Presei Independente din Moldova (API), în 2022 au fost înregistrate 56 de cazuri 
de atacuri sau amenințări la adresa angajaților mass-media tradiționale și online.175 În peste 60% dintre acestea, autorii 
atacurilor asupra angajaților media au fost reprezentanți și/sau susținători ai organizațiilor politice de opoziție. În 13 cazuri, 
autoritățile regionale și angajații organelor de aplicare a legii nu au fost de acord cu investigațiile jurnaliștilor în care erau 
vizați. De asemenea, au fost înregistrate opt cazuri de atacuri verbale pe rețelele de socializare, persoane anonime intimidând 
și amenințând jurnaliști cu moartea și violență în campanii aparent coordonate de intimidare și defăimare. În 39 din cele 56 
de cazuri amenințările au fost de natură non-fizică, inclusiv hărțuire și defăimare și/sau atacuri cibernetice. Începând cu 2017, 
aceste metode continuă să fie mijlocul principal de presiune asupra angajaților media din Republica Moldova.176 

API a identificat tendințe similare și în 2023, când au fost înregistrate 43 de cazuri de atacuri/amenințări împotriva angajaților 
media, cu 13 mai puține decât în ​​anul precedent.177 Marea majoritate a atacurilor asupra angajaților media în 2023 au fost 
atacuri și/sau amenințări de natură non-fizică și/sau cibernetice (în total 33, sau 77%), inclusiv intimidare, presiune, amenințări 
cu violență și moarte, defăimare, atacuri cibernetice și DDoS asupra platformelor media etc. În unele cazuri (16 cazuri sau 
peste 37% din numărul total), autorii atacurilor erau persoane necunoscute, implicând în mare parte amenințări online de 
pe profiluri și conturi false. Trebuie de menționat că, unii jurnaliști nu raportează atacurile cibernetice și amenințările de 
natură non-fizică în adresa lor, pentru că le consideră element inevitabil al activității lor zilnice.178

Discursul instigator la ură online împotriva comunității LGBTQI+ există în continuare, inclusiv din partea unor persoane 
publice. Potrivit unui raport din 2023 al Departamentului de Stat al SUA, persoanele LGBTQI+ se confruntă frecvent cu 
insulte pe rețelele de socializare din partea autorităților publice și religioase, precum și a persoanelor fizice.179 Consiliul 
pentru Egalitate din Republica Moldova, care examinează plângerile de discriminare, a examinat în 2023 mai multe plângeri 
pe discriminarea persoanelor LGBTQI+ de către funcționari publici.180 Acestea făceau referire la declarațiile discriminatorii 
făcute în spațiul online de un șef de direcție a Primăriei Chișinău,181 un lider de partid politic182 și un fost prim-ministru183. 
În cele mai multe cazuri, Consiliul a decis să recomande reclamaților eliminarea postărilor discriminatorii de pe rețelele de 
socializare și abținerea de la discursuri discriminatorii.

Declarațiile discriminatorii bazate pe etnie sau religie se întâmplă destul de des în mediul online.184 În august 2023, Consiliul 
pentru Egalitate a constatat că moderatorii postului de internet-televiziune AVA TV au difuzat informații care discriminează 
pe criterii de naționalitate, religie și apartenență politică rușii, cetățenii Rusiei, precum și o parte a locuitorilor Republicii 
Moldova prin răspândirea dezinformării și declarații insultătoare.185 Consiliul a recomandat AVA TV fie să bruieze sintagmele 
discriminatorii menționate, fie să elimine clipurile video cu astfel de sintagme de pe platformele lor online. De asemenea, 
Consiliul i-a recomandat redactorului-șef al portalului AVA TV să adauge în politica redacțională interzicerea atât a instigării la 
discriminare, cât și susținerii declarațiilor și comportamentului discriminatoriu.186 
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VII. SUPRAVEGHERE, PUBLICAREA DATELOR ȘI 
SECURITATEA CIBERNETIC

VII.1 Restricții privind criptarea și anonimatul
Legislația Republicii Moldova nu prevede obligația înregistrării proprietarilor portalurilor web, bloggerilor sau utilizatorilor.187 
În aprilie 2022, Parlamentul Republicii Moldova a examinat modificările propuse la Legea privind Serviciul de Informații și 
Securitate care urmăreau introducerea unor noi restricții asupra comunicațiilor electronice.188 După aprobarea modificărilor, 
proprietarii paginilor web ar fi fost obligați să-și facă publice informațiile de contact, inclusiv numele și prenumele, numerele 
de identificare de stat, numerele de telefon, poșta electronică și adresa. În caz contrar, paginile lor urmau să fie blocate. 
În cele din urmă, modificările nu au fost adoptate din cauza dificultăților de implementare și a îngrijorărilor legate de 
respectarea drepturilor.

Instrumentele de comunicare anonimă și criptare nu sunt interzise sau restricționate în Republica Moldova. Din martie 2023, 
nu există nici cerința de înregistrare a cartelei SIM.189 

VII.2 Supravegherea de stat și garanții juridice pentru protecția vieții private  
Legislația Republicii Moldova protejează viața privată împotriva intruziunilor ilegale și nejustificate și supravegherea arbitrară 
a cetățenilor. Constituția Republicii Moldova garantează protecția vieții private (art. 28), precum și secretul corespondenței, al 
convorbirilor telefonice și a celorlalte mijloace legale de comunicare (art. 30, alineatul 1).190 Potrivit art. 54, protecția vieții private 
poate fi restricționată în interesele securității naționale, bunăstării economice a țării, ordinii publice și prevenirii infracțiunilor.

În pofida garanțiilor constituționale, supravegherea de către autoritățile Republicii Moldova a activităților online încalcă 
adesea dreptul utilizatorilor la viața privată. Reforma recentă, care a fost criticată de societatea civilă, a extins competențele 
SIS de supraveghere pe internet (a se vedea secțiunea 3). O subdiviziune tehnică specializată a SIS interceptează comunicările 
prin intermediul rețelelor de comunicații electronice și le transmite ulterior subdiviziunilor specializate ale altor autorități.191 
Conform legii, SIS poate intercepta conversațiile numai în baza unei hotărâri a instanței sau a procurorului în cazuri de 
infracțiuni evidente și circumstanțe urgente.

Furnizorii de servicii de internet și telefonie mobilă sunt obligați să instaleze echipamente compatibile cu cele deținute 
de SIS în infrastructura lor TIC pentru a oferi acces neîntrerupt la traficul de internet și la informațiile abonaților (a se 
vedea secțiunea următoare). Dovezi ale supravegherii abuzive de către autorități au apărut în mod repetat în ultimii ani. 
În mai multe cazuri, cele din urmă au înregistrat în mod ilegal conversațiile și corespondența activiștilor societății civile și 
personalităților politice, unele dintre ele fiind publicate online.

În octombrie 2021, Procuratura Anticorupție a pus sub acuzare cinci angajați ai Direcției a V-a a Inspectoratului Național de 
Investigații, inclusiv fostul șef al direcției, pentru interceptări și supraveghere ilegală a reprezentanților opoziției, activiștilor 
civici și jurnaliștilor.192 Urmărirea penală încă în desfășurare se bazează pe o investigație realizată de Rise Moldova în 2019, 
care a constatat că oamenii legii au interceptat și filat peste 50 de persoane în cadrul unei operațiuni de monitorizare între 
2017 și 2019.193 Actuala Președintă a Republicii Moldova, Maia Sandu, a fost și ea una dintre țintele operațiunii.194 Unele 
victime au susținut că poliția a folosit interceptări telefonice pentru a deschide dosare penale împotriva lor.

În noiembrie 2021, mai multe organizații neguvernamentale au semnat o declarație prin care solicitau Ministerului Afacerilor 
Interne să desfășoare o anchetă în contextul declarațiilor făcute  într-o conferință de presă de Chiril Moțpan, pe atunci 
președinte al comisiei parlamentare securitate națională, apărare și ordine publică, că Partidul Democrat din Moldova a 
ordonat forțelor de securitate să intercepteze în jur de o sută de persoane, inclusiv jurnaliști, persoane publice şi politicieni.195 
Pe timpul guvernării Partidului Democrat, autoritățile au monitorizat activiști, lideri ai opoziției și experți europeni. De 
exemplu, Irmantas Mikelionis, un consultant care lucra la un proiect finanțat de UE pentru consolidarea capacităților 
operaționale ale organelor de aplicare a legii în Republica Moldova, a declarat că a primit un plic cu fotografiile sale și o 
scrisoare anonimă în care i se spunea că a fost filat. Deși Procuratura Anticorupție a pornit un dosar penal pe acest caz în 
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2019, acesta încă nu a fost finalizat.196

În ultimii ani, politicieni din opoziție și reprezentanți ai societății civile, de asemenea, au declarat că ar fi fost monitorizați 
de SIS. În iunie 2023, Fadei Nagacevschi, un politician de opoziție și fost ministru al justiției, a declarat pe Facebook că știa 
despre existența unei liste cu 29 de persoane în privința cărora SIS a primit indicații să fie filați și interceptați.197 În septembrie 
2021, jurnalista Natalia Morari a postat că ofițerii SIS au șantajat-o, amenințând că vor dezvălui public informații despre viața 
ei privată.198 Ca răspuns, SIS a invitat-o ​​pe Morari să prezinte dovezi și i-a recomandat să se adreseze la Procuratura Generală 
în vederea intentării unui dosar penal.199 Cu toate acestea, cazul nu a cunoscut evoluții ulterioare.

În timpul prezentării unui raport în februarie 2021, Procurorul General de atunci Alexandru Stoianoglo a recunoscut că 
autoritățile și organele de forță continuă să monitorizeze reprezentanți ai mediului de afaceri.200 Anterior Stoianoglo a 
dezvăluit încălcări grave ale politicii de supraveghere, inclusiv interceptări telefonice ale cetățenilor timp de 8-12 luni, deși 
legea permite doar șase luni.201

Experții mai susțin că acțiuni de supraveghere sunt desfășurate și de organizații private de securitate afiliate oligarhilor moldoveni. 
După schimbarea guvernării în iunie 2019, compania de pază privată a oligarhului fugar și fostului lider al Partidului Democrat 
Vladimir Plahotniuc, Argus-S, a continuat să intercepteze ilegal convorbirile telefonice folosind echipamente performante.202 De-a 
lungul anilor, Argus-S a câștigat licitații pentru servicii de pază pentru mai multe instituții de stat, inclusiv Agenția Servicii Publice 
și operatorul național de telecomunicații, Moldtelecom.203 

Oligarhul fugar Ilan Șor, condamnat la 15 ani de închisoare, de asemenea, a fost acuzat că ar fi comandat acțiuni de monitorizare 
ilegală. În mai 2023, Judecătoria Buiucani a condamnat șase persoane pentru încălcarea vieții private și filare a doi procurori ai 
Procuraturii Anticorupție în ajunul alegerilor prezidențiale din 2020.204 Inculpații au filat activiști și politicieni la comanda lui Șor.

În același timp, în mediul online al Republicii Moldova sunt active și serviciile ruse de informații. În octombrie 2020, Dossier 
Center și Rise Moldova au publicat o investigație care demonstrează existența unei liste a persoanelor urmărite care conține 
declarații făcute în spațiul online de către politicieni din Chișinău și Găgăuzia și „materiale compromițătoare și detalii 
intime”.205 Serviciile ruse de informații monitorizează și postările jurnaliștilor, bloggerilor și canalele populare Telegram, 
postările pe rețelele de socializare ale cetățenilor individuali și activitatea organizațiilor nonguvernamentale finanțate din 
afara țării. Una dintre ele este GenderDoc-M, care protejează drepturile comunităților LGBTQI+.206 

VII.3 Protecția, păstrarea și accesul la date
Legea privind protecția datelor cu caracter personal a fost adoptată în iulie 2011. În baza legii, a fost creat Centrul Național 
pentru Protecția Datelor cu Caracter Personal, un organ special de supraveghere, împuternicit să înregistreze încălcările ce 
țin de confidențialitatea datelor, să efectueze controale și să impună amenzi.207 Republica Moldova a aderat la Convenția 
Consiliului Europei pentru protejarea persoanelor față de prelucrarea automatizată a datelor cu caracter personal și la alte 
acorduri internaționale relevante. Pe 25 iulie 2024, Parlamentul a adoptat noua Lege privind protecția datelor cu caracter 
personal208 pentru a armoniza legislația națională cu Regulamentul general al UE privind protecția datelor (GDPR).209 Legea 
va intra în vigoare pe 24 august 2026.

Pentru prelucrarea datelor cu caracter personal cu încălcarea legislației privind protecția datelor, cetățenii, funcționarii și 
persoanele juridice pot fi trași la răspundere în temeiul art. 74/1 din Codul contravențional. O prevedere separată (art. 74/3) 
stabilește răspunderea pentru neîndeplinirea deciziilor Centrului Național pentru Protecția Datelor cu Caracter Personal 
în termenul stabilit pentru repunerea în drepturi a subiectului datelor cu caracter personal, inclusiv privind blocarea, 
suspendarea sau încetarea prelucrării datelor cu caracter personal.

Legislația Republicii Moldova nu prevede obligația furnizorilor de servicii să monitorizeze traficul sau conținutul. Punctele 
de acces public nu sunt obligate să identifice, să urmărească sau să păstreze datele și informațiile personale ale clienților. Cu 
toate acestea, în conformitate cu Legea privind comunicațiile electronice, furnizorii sunt obligați să faciliteze interceptarea 
comunicărilor prin mijloace electronice de către organele de aplicare a legii, în baza unei decizii a instanței, în cazuri care 
implică securitatea națională, ordinea publică și urmărirea penală.210 Furnizorii de servicii sunt obligați să ofere SIS acces 
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liber și prompt la toate interfețele echipamentelor, la rețelele lor de comunicații electronice și la condițiile necesare pentru 
conectarea echipamentelor speciale în vederea interceptării comunicărilor utilizatorilor, cu autorizarea instanței.

Legea privind prevenirea și combaterea criminalității informatice prevede obligația furnizorilor de servicii să țină evidența 
utilizatorilor de servicii și să prezinte autorităților competente, în temeiul unei solicitări efectuate în condițiile legii, date 
referitoare la utilizatori.211 Totodată, furnizorii sunt obligați să monitorizeze, să supravegheze și să păstreze datele, pe 
o perioadă de 180 de zile, pentru identificarea furnizorilor de servicii, utilizatorilor de servicii și a canalului prin al cărui 
intermediu comunicarea a fost transmisă. De asemenea, aceștia trebuie să execute solicitările autorităților competente de 
a conserva imediat datele atunci când există riscul de distrugere sau deteriorare, pe un termen de până la 120 de zile, și să 
asigure descifrarea datelor informatice care se conțin în pachetele protocoalelor de rețea cu conservarea lor pe o perioadă 
de 90 de zile.

VII.4 Securitatea cibernetică
Potrivit Indicelui calității vieții digitale 2023, atacurile cibernetice, care vizează redacțiile de știri, site-urile guvernamentale, 
organizațiile societății civile și alte structuri în Republica Moldova, devin din ce în ce mai frecvente și mai sofisticate.212 Invazia 
pe scară largă a Kremlinului în Ucraina a dus, de asemenea, la o creștere a atacurilor cibernetice.213 În Republica Moldova 
atacurile asupra infrastructurii digitale au crescut cu aproximativ 33% în anul care a urmat invaziei pe scară largă în Ucraina, 
tendință care a continuat și în perioada următoare.214 

În acest context, securitatea cibernetică a devenit subiect de importanță strategică pentru Republica Moldova. Potrivit 
Serviciului Tehnologia Informației și Securitatea Cibernetică (STISC), unul dintre cele mai mari atacuri cibernetice din 
istoria țării a avut loc în august 2022, când au fost atacate 80 de sisteme informaționale guvernamentale, platforme și 
portaluri publice.215 În perioada următoare, ținta atacurilor cibernetice au devenit platformele Aeroportului Internațional 
Chișinău, instituții de stat, organele de aplicare a legii, Comisia Electorală Centrală, întreprinderi de stat, precum și organizații 
neguvernamentale, financiare și comerciale.216 Sistemul guvernamental de comunicații a fost ținta unui atac cibernetic de 
amploare în timpul Summitului Comunității Politice Europene de la Bulboaca din iunie 2023.217 Potrivit reprezentanților 
STISC, aceștia resping zilnic aproximativ 40 de atacuri, multe dintre care vizează infrastructura guvernamentală și provin din 
Rusia.218 

În noiembrie 2022, Moldova-Leaks a publicat mai multe conversații private de pe Telegram atribuite unor figuri politice 
și publice din Republica Moldova. Conturile oficiale de Telegram ale Președintei Maia Sandu și ale Vicepremierului Andrei 
Spînu au fost sparte, pe ele apărând același mesaj cu un link către site-ul Moldova-Leaks și o ofertă de a „afla adevărul 
despre ilegalitățile din Procuratură și Ministerul Justiției”.219 Timp de trei săptămâni, site-ul anonim a publicat corespondența 
Telegram a demnitarilor, iar investigațiile făcute de instituțiile media au arătat că informațiile publicate sunt cel puțin parțial 
adevărate.220 Interceptările publicate de Moldova-Leaks au stat la baza inițierii procedurilor judiciare.221 În prezent, Procuratura 
pentru Combaterea Criminalității Organizate și Cauze Speciale (PCCOCS), care a pornit o cauză penală pe interceptare ilegală 
a datelor informatice, așteaptă răspunsuri la solicitările făcute către jurisdicțiile internaționale pentru colectarea informațiilor 
despre acțiunile autorilor acestui atac.

Potrivit organizațiilor societății civile care se ocupă de problemele mass-media, presa din Republica Moldova se confruntă 
în mod regulat cu spargerea conturilor pe social media, atacuri de tip DDoS și phishing.222 Ca urmare, unele surse rămân 
indisponibile pentru perioade semnificative de timp. De exemplu, portalurile Centrului de Investigații Jurnalistice (CIJM), 
Anticorupție și Investigații, au rămas indisponibile timp de aproximativ șase zile după ce au fost supuse mai multor atacuri 
cibernetice în luna mai 2024.223 

În martie 2023, Parlamentul a adoptat Legea privind securitatea cibernetică224, care va intra în vigoare în ianuarie 2025. În 
baza legii, în cadrul Ministerului Dezvoltării Economice și Digitalizării urmează a fi creată Agenția Națională pentru Securitate 
Cibernetică, care va fi responsabilă de gestionarea crizelor de securitate cibernetică la nivel național.225 Agenția va avea 
o echipă de răspuns la incidente cibernetice și un centru național unic de contact. La fel în baza acestei legi, a fost creat 
Institutul Național de Inovații în Securitatea Cibernetică „Cybercor”, care va desfășura activități de cercetare și va lansa 
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programe de educație cibernetică.226

În iunie 2024, STISC a anunțat lansarea platformei guvernamentale de divulgare a evenimentelor cibernetice (cyberevent.gov.
md), care are drept scop îmbunătățirea capacității de monitorizare, analiză și răspuns la incidente de securitate cibernetică 
la nivel național.227
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