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PREZENTARE GENERALA SI METODOLOGIE

PREZENTARE GENERALA

Tn Republica Moldova internetul este relativ liber, desi, in ultimii ani, in special in perioada stérilor de urgents, autoritatile
au impus unele restrictii. Accesul la internet a crescut, Thsd ratele de penetrare radman mai scdzute decat Tn alte tdri din
regiune. Autoritdtile blocheazd portalurile de stiri despre care considerd cd raspandesc stiri false. Actorii rusi continud
sa faciliteze rdspandirea dezinformdrii pe aplicatiile de mesagerie si pe platformele de social media. Totodatd, politicieni,
reprezentanti ai societdtii civile si oameni de afaceri ar fi fost supravegheati de autoritdti, oligarhi si alti actori cu influentd.
Atacurile cibernetice, atdt asupra institutiilor de stat, cat si asupra mass-media, rdman a fi in continuare o problema gravd.
Pentru a combate aceste probleme, in Republica Moldova a fost adoptat recent un pachet legislativ in domeniul securitdtii
cibernetice.

NOTA METODOLOGICA

Acest raport evalueazd libertatea pe internet in Republica Moldova in baza unei versiuni modificate a metodologiei Freedom
on the Net 2024, accesibild publicului (a se vedea Apendicele A). Deoarece este un raport distinct de Freedom on the Net,
acesta nu contine scoruri. In acelasi timp, indicatorii alfabetizati si numerici din metodologia Freedom on the Net au fost
reflectati in capitolele tematice ale raportului.

Exact ca si raportul Freedom in the World al Freedom House, acest raport nu reflectd situatia din Transnistria. Teritoriile
disputate sunt uneori evaluate separat de Freedom in the World, dacd acestea indeplinesc anumite criterii, inclusiv
stabilitatea suficienta a frontierelor, pentru a permite comparatii de la un an la altul.
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I. ACCESUL LA INTERNET, COSTURI DE ACCES S| ECHITATE

1.1 Accesul la internet

In general, fiabilitatea si viteza conexiunilor la internet Tn Republica Moldova s-au Tmbunatadtit. Datoritd dimensiunii compacte a
tdrii si densitdtii nalte a populatiei, Republica Moldova are o ratd de acoperire cu internet destul de Tnalta.

Conform datelor Uniunii Internationale a Telecomunicatiilor (UIT) pentru anul 2022, 63,5% dintre moldoveni utilizeazd
internetul atat pe retele fixe, cat si mobile.2 Totodatd, potrivit datelor Agentiei Nationale pentru Reglementare fn Comunicatii
Electronice si Tehnologia Informatiei (ANRCETI)3, rata de penetrare aferentd serviciilor de acces la internet fix in Republica
Moldova a fost de 33,5% pentru persoane fizice si de 69,7% pentru gospodarii, similare ratelor in alte tari europene.
Nivelul de acces la internet este mai inalt in zonele urbane decat in cele rurale.* Pentru mai multe informatii privind rolul si
responsabilitdtile ANRCETI, a se vedea sectiunea ,,Supraveghere” mai jos.

Internetul mobil este utilizat din ce Tn ce mai mult in Republica Moldova. Potrivit raportului ANRCETI pentru 2023, acesta
este utilizat de 72,5% din moldoveni, inregistrand o ratd de penetrare de 115%. Desi conexiunile la internet mobil sunt mai
accesibile, ele sunt mai lente si au o calitate inferioard conexiunilor la internet fix. Conform datelor Speedtest Global Index,
n luna mai 2024, vitezd medie a internetului mobil Tn Republica Moldova a fost de 34,47 Mbps, in timp ce viteza conexiunii
fixe Tn banda largd a fost de 128,39 Mbps.® Republica Moldova a implementat reteaua 3G Tn 2007 si 4G in 2014. Trecerea la
5G a fost amanatd de ANRCET! din 2022 pana in 2024 din cauza crizei economice din tard si a numarului redus de telefoane
mobile compatibile cu 5G.7 In acelasi timp, ANRCETI a initiat procesul de pregitire pentru eliberarea licentelor de utilizare a
benzilor de frecvente necesare pentru dezvoltarea retelelor 5G, ce ar putea avea loc la sfarsitul anului 2024.2

Dezvoltarea retelelor de fibra opticd in Republica Moldova stimuleazd migrarea pe scard largd spre conexiuni mai rapide
cu viteze de cel putin 100 Mbps. Conform datelor ANRCET! pentru anul 2023, 51,8% din abonatii la internet fix utilizeaza
conexiuni cu astfel de viteze.

Operatorul national Moldtelecom a detinut monopolul pentru accesul la continutul international pand in 2010, cand
alti operatori au obtinut acces la reteaua Moldtelecom si licente pentru a-si crea propriile puncte de acces.” Dupd ce
Moldtelecom a oferit operatorilor puncte de acces la internetul global in 2010, mai multi furnizori si-au construit propriile
conexiuni internationale de fibrd opticd, reducand astfel costurile serviciilor si sporind competitivitatea.”

Obiectivele Strategiei de transformare digitald a Republicii Moldovei pentru perioada 2023-2030%, aprobatd in septembrie
2023, se concentreazd pe promovarea dezvoltdrii durabile, construirea unei societdti digitale si consolidarea sectorului TIC.?

1.2 Costuri de acces si echitate

Nu exista bariere semnificative pentru accesul la internet in Republica Moldova, desi gospodariile cu venituri mici nu isi pot
permite sd acceseze internetul de mare viteza."

Conform datelor din 2023 ale companiei Cable din Regatul Unit, Republica Moldova are cel mai ieftin internet mobil dintre
tdrile din Europa de Est.™ Totusi, desi costul unui cos de internet fix Th bandd largd de cel putin 5 GB este, potrivit datelor UIT
pentru 2022, de 1,99% din venitul national brut (VNB) pe cap de locuitor’, un numdr mare de gospoddrii cu venituri mici
incd nu isi pot permite conexiuni fixe sau mobile de mare viteza.

De la inceputul anului 2024, serviciile de roaming in 30 de tari din UE si din Spatiul Economic European au devenit mai
accesibile pentru cetdtenii moldoveni, deoarece toti operatorii de telefonie mobild au lansat oferte cu tarife reduse
semnificativ.” Moldova si UE au convenit asupra liberalizdrii roamingului in 2023%, iar Comisia Europeand a acceptat
propunerea de a include roamingul in Acordul de Asociere dintre UE si Moldova.” in februarie 2022, Moldova si Romania au
semnat un acord bilateral de liberalizare a tarifelor de roaming. > Un raport al autoritdtilor nationale de reglementare din
cele doud tdri a ardtat o crestere semnificativd a traficului de internet in roaming Th 2022 Potrivit acestuia, costul cosului
mediu de consum n roaming pentru utilizatorii din Republica Moldova a scdzut cu aproape 70%.
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Desi nu existd diferente mari de gen Tn randul moldovenilor care utilizeazd in mod regulat internetul, diferente existd in functie de
varstd, locatie geograficd si nivelul de venit, iar utilizatorii de internet cu varste cuprinse Intre 25-34 de ani constituie un sfert din
numarul total al utilizatorilor din tara.

Din numarul total al utilizatorilor activi de internet, 60% locuiesc in zonele urbane, iar 34% sunt concentrati in capitala tarii,
Chisingu. n cazul comunititilor rurale, una din cauzele nivelului redus de acces ar putea fi dezvoltarea insuficients a infrastructurii
de acces la internetul fix. in 2024, in aproximativ 370 de sate din tard fnca nu exista capacitate tehnicd de conectare la internetul
optic.”

1.3 intreruperi in conexiunea la internet, deconectarea internetului si centralizarea
principalelor retele de comunicatii

Deconectarea internetului si blocarea retelelor de socializare nu sunt o regularitate Tn Republica Moldova.

in aprilie 2009, au avut loc proteste de amploare, pentru a contesta rezultatele alegerilor parlamentare, cunoscute la nivel
international drept ,,Revolutia Twitter”.# La apogeul demonstratiilor, cdtiva furnizori mari de internet, inclusiv operatorul
national Moldtelecom, au intrerupt accesul utilizatorilor la retea. Timp de mai multe zile, a fost blocat accesul la unele
platforme sociale populare. Mai multe portaluri web, de asemenea, au fost blocate temporar.® Furnizorii de servicii au
invocat probleme tehnice si congestionarea retelei, negand cd ar fi primit vreun ordin din partea autoritdtilor in acest sens.

in general, cadrul normativ al Republicii Moldova nu prevede restrictii pentru conectare. Totodat, Legea comunicatiilor
electronice prevede pentru ANRCETI competente mai largi ,pentru satisfacerea nevoilor statului - apdrarea si securitatea
nationald, asigurarea ordinii publice, prevenirea situatiilor exceptionale si lichidarea consecintelor acestora Th cazul
perturbatiilor iremediabile”.*® Introducerea unor reguli speciale de utilizare a mijloacelor de telecomunicatii este, de
asemenea, permisd pe langd alte masuri aplicabile pe durata stdrii de urgentad.”” A se vedea mai jos sectiunea ,,Suspendari pe
perioada starii de urgenta”.
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Il. PIATA S| SUPRAVEGHEREA TELECOMUNICATIILORSI A
FURNIZORILOR DE SERVICII DE INTERNET

Il.1 Piata telecomunicatiilor si a furnizorilor de servicii de internet

Piata telecomunicatiilor Th Republica Moldova a fost liberalizatd. Desi nu existd bariere majore de reglementare sau legislative
care s& impiedice diversitatea furnizorilor de servicii, concurenta este limitat3 din cauza concentrrii pietei. in tar existd 110
furnizori de servicii de acces la internet fix, dintre care trei ofera si servicii de acces la internet mobil.?

Operatorul national Moldtelecom detine peste 50% din piata accesului la internet Tn banda largd.* Guvernul intentioneaza
sa reorganizeze Moldtelecom dupd ce s-a confruntat cu probleme n procesul de privatizare din cauza preturilor de ofertd
mai mici decdt cele asteptate3° Moldtelecom s-a confruntat, de asemenea, cu scandaluri de coruptie Tn ultimii ani Dupa
efectuarea unui audit pentru perioada 2020-2022, Curtea de Conturi a constatat gestionarea ineficientd a Moldtelecom,
identificand mai multe nereguli in gestionarea patrimoniului si semne de frauda in contracte.®

Potrivit datelor ANRCETI pentru anul 2023, ponderea sectorului telecomunicatiilor in PIB-ul Republicii Moldova a fost de
2,1%.2 Circa 77,2% din veniturile totale revin furnizorilor S.A ,,Orange Moldova” (35,4%), S.A. ,Moldtelecom” (26,2%) si S.A.
,Moldcell” (15,6%). Orange Moldova detine aproximativ jumatate din piata de telefonie mobild, urmata de Moldcell (34%)
si Moldtelecom (16%). In 2023, veniturile Orange Moldova din serviciile de internet fix au crescut datorit3 absorbtiei SRL
,»Sun Communications”.34 Consiliul Concurentei din Moldova a aprobat tranzactia, stabilind cd aceasta nu creeaza obstacole
semnificative pentru o concurenta efectivd pe piatd.®

Pentru intrarea pe piata moldoveneascd a telecomunicatiilor si a tehnologiei informatiei nu exista restrictii semnificative.
Pentru a oferi astfel de servicii, companiile de telecomunicatii au nevoie de o autorizatie de la ANRCETI, procesul de
obtinere a cdreia este relativ simplu. De asemenea, furnizorii de servicii sunt obligati sd intreprindd mdsuri care sa faciliteze
supravegherea de catre stat in scopul prevenirii si combaterii criminalitatii cibernetice, ceea ce implica anumite costuri®

Cadrul legislativ al Republicii Moldova n acest domeniu este in mare parte armonizat cu legislatia UE. Legea comunicatjiilor
electronice, In vigoare din 2017, oferd un cadru general pentru furnizarea serviciilor de telecomunicatii si transpune o serie de
directive UE care reglementeazd acest sector, inclusiv concurenta si reglementarea pietei?” Legea privind accesul pe proprietati
si utilizarea partajata a infrastructurii asociate retelelor publice de comunicatii electronice, in vigoare din 2016%, reglementeaza
accesul furnizorilor de servicii la infrastructura si stimuleaza dezvoltarea concurentei®®

Legea privind serviciile societdtii informationale* (denumita pand in 2023 Legea privind comertul electronic) stabileste
principiile de reglementare si conditiile de furnizare a serviciilor societdtii informationale, rdspunderea furnizorilor de
servicii si a intermediarilor, precum si principiile de sustinere a cooperdrii intre Republica Moldova si alte state in procesul de
furnizare a serviciilor societatii informationale. Legea se aplica furnizorilor de servicii inregistrati si/sau stabiliti in Republica
Moldova, furnizorilor de servicii care fsi directioneaza activitatea cdtre Republica Moldova, precum si serviciilor oferite de
acestia, inclusiv accesul la internet sau serviciile de stocare permanentd a informatiei.

Pentru informatii despre Legea privind securitatea ciberneticd si Legea privind Centrul pentru Comunicare Strategicd si

X

Combatere a Dezinformadrii din 2003, a se vedea sectiunea ,,Securitatea cibernetica” si, respectiv, sectiunea ,,Dezinformarea

si manipularea in mediul online” mai jos.

Il.2 Supraveghere

Internetul si telecomunicatiile Tn Republica Moldova sunt reglementate de Legea comunicatiilor electronice, care
desemneazd ANRCETI Tn calitate de autoritate de reglementare.# ANRCETI asigurd implementarea strategiilor de dezvoltare
pentru domeniile relevante, protejeazd drepturile si interesele legitime ale utilizatorilor finali si supravegheaza respectarea
legislatiei. De asemenea, ANRCETI reglementeazd gestionarea domeniului de nivel superior in Republica Moldova (.md) Tn
conformitate cu normele si deciziile privind internetul.#?
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ANRCETI este independentd n activitatea sa de furnizorii de retele si/sau servicii, de producdtorii de echipamente de
comunicatii electronice si de Guvern, desi cel din urmd desemneazd conducerea ANRCETI pentru un mandat de patru ani.
Reprezentantii conducerii ANRCETI nu pot detine functia mai mult de opt ani.®® Directorul poate fi eliberat din functie pentru
indeplinirea necorespunzdtoare Tnh mod sistematic a atributiilor prevdzute de lege. Anual, ANRCET! prezintd Guvernului
raportul financiar.

Activitatea ANRCET] este relativ transparenta. Consiliul de administratie, format din directorul ANRCETI si doi directori
adjuncti, este responsabil de gestionarea ANRCETI. Toate deciziile care afecteaza piata si furnizarea serviciilor publice sunt
supuse consultdrilor publice. Proiectele de acte, precum si informatii despre sedintele publice, sunt publicate pe pagina web
oficiald a ANRCETI.

Ministerul Dezvoltdrii Economice si Digitalizdrii al Republicii Moldova are sarcina de a Tmbundtdti cadrul normativ in domeniul
tehnologiei informatiei, de a crea premise pentru dezvoltarea tehnologicd, de a promova demonopolizarea pietei interne si
eliminarea practicilor anticoncurentiale. De asemenea, acesta este responsabil de reglementarea tehnologiei informatiei si a
economiei digitale, de politicile in domeniul comunicatiilor electronice si postale, de infrastructura calitatii si supravegherea
pietei si de politicile de protectie a consumatorilor.4

Tn ianuarie 2025 0 nous lege privind securitatea cibernetic# va intra in vigoare in Republica Moldova. Aceasta prevede crearea
Agentiei pentru Securitate Ciberneticd, care va fi responsabild de protectia infrastructurii informationale critice, identificarea
sitinerea evidentei furnizorilor de servicii,implementarea unui mecanism obligatoriu de raportare a incidentelor cibernetice,
precum si de supravegherea si controlul de stat al respectarii de catre furnizorii de servicii a prevederilor cadrului normativ
in domeniul securitdtii cibernetice (a se vedea sectiunea ,,Securitatea cibernetica”).*
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11l.1 Blocarea paginilor web

Autoritdtile Republicii Moldova recurg uneori la blocarea paginilor web.

Tn ultimii ani, mai multe pagini web au fost blocate in baza decizii lor Comisiei pentru Situatii Exceptionale (CSE), care activeazd
in baza Legii privind regimul starii de urgentd, de asediu si de rdzboi.* CSE are dreptul de a solicita serviciilor de informatii si
altor autoritati sa aplice reguli speciale de utilizare a mijloacelor de telecomunicatii si sa intreprindd anumite mdsuri pentru a
|77

controla si monitoriza spatiul informational, inclusiv pentru a stabili daca o sursa online este utilizatd in ,,razboi informationa
impotriva statului.”

Tn octombrie 2024, SIS a solicitat blocarea accesului la un sir de portaluri web, inclusiv la platformele Yandex si RuTube (Yandex
si-a mutat ulterior serviciile pe yandex.md, domeniu detinut de compania rusd din 2003).4¢

Republica Moldova a declarat stare de urgentd pe 24 februarie 2022, imediat dupa ce Rusia a lansat invazia pe scard largd
a Ucrainei.® Prin dispozitia CSE, la decizia ANRCETI bazatd pe lista intocmitd de Serviciul de Informatii si Securitate (SIS),
furnizorii de internet au fost obligati sa blocheze portalurile web care promovau stiri false in domenii ce afectau securitatea
national3 a t3rii, precum si cele care incit3 la uré si violent3.5 in martie 2023, SIS a anuntat c# a solicitat blocarea a cinci site-
uri web pentru cd publicd ,informatii false care ar putea afecta securitatea nationald”, fdcand referire la clonele agentiei de
stiri de stat ruse Sputnik.®

Tn octombrie 2023, CSE a emis o dispozitie prin care a introdus noi mecanisme legale de blocare a surselor onlines* CSE a
decis cd si alte site-uri web, in afard de cele care pot afecta securitatea nationald, pot fi blocate dacd ,,sunt utilizate in rdzboiul
informational contra Republicii Moldova”. Dispozitia CSE obliga furnizorii sa blocheze imediat accesul la sursele identificate
de ANRCET! si la continutul care incitd la urd si violentd.

La solicitarea SIS, CSE, de asemenea, a suspendat licenta de emisie pentru doudsprezece servicii media audiovizuale de
televiziune (dar nu si prezenta lor online) pentru lipsa unei informari corecte n reflectarea evenimentelor care afecteaza
securitatea nationald, precum razboiul din Ucraina.5*% Totodatd, un alt motiv de suspendare invocat de CSE a fost detinerea
acestora de catre persoane fizice sau juridice supuse sanctiunilor internationale. La sfarsitul lunii mai 2024, alte trei companii
si-au pierdut licenta de emisie din motive legate de finantare, Idsand inca cinci posturi TV fard licente — Primul in Moldova,
Accent TV, Orizont TV, Canal 2 si Canal 3. Consiliul pentru promovarea proiectelor investitionale de importanta nationald a
stabilit ca mass-media audiovizuale ale cdror activitdti au fost suspendate nu si-au putut relua activitatea nici dupd ridicarea
stdrii de urgentd.

lll.2 Suspendari pe perioada starii de urgenta

Starea de urgentd instituitd Tn urma invaziei pe scard largd a Ucrainei de cdtre Rusia a fost ridicata la sfarsitul anului 2023. La
solicitarea SIS, ANRCETI a decis ca site-urile web blocate sa ramana inaccesibile si dupd ridicarea starii de urgenta, avand in
vedere amenintarea continud a acestora la adresa securitdtii nationale.® Lista surselor blocate este disponibild pe paginile
web ale unor furnizori de serviciis

Republica Moldova a fost Tn stare de urgentd si in perioada pandemiei globale de COVID-19, din martie 2020 pana in aprilie
2022.[n aceast3 perioads, autorititile au blocat continutul online intr-un mod care a fost adesea perceput ca disproportionat
si arbitrar. In martie 2020, SIS a decis blocarea a 52 de site-uri web care ar fi distribuit stiri false despre COVID-19, iar ulterior,
pe parcursul pandemiei, a solicitat blocarea si a altor cateva site-uri web5 Autoritdtile nu au venit cu o justificare juridica
clard pentru aceste actiuni, fapt pentru care au atras critici din partea organizatiilor media. % in aprilie 2021, CSE a obligat
furnizorii de servicii sd blocheze imediat sursele de continut online identificate de SIS ca promovand stiri false despre
COVID-19.°

Autoritdtile Republicii Moldova continud sd blocheze operatorii ilegali de jocuri de noroc online. Agentia Servicii Publice



Libertatea pe internet in Republica Moldova 8
I1l. BLOCAREA S| ELIMINAREA CONTINUTULUI

actualizeazd periodic lista site-urilor web, platformelor si aplicatiilor neautorizate de jocuri de noroc. Ulterior, ANRCETI
trimite solicitari furnizorilor de servicii pentru blocarea acestor resurse web. Tn 2024, lista include deja 1.946 de resurse.”

11l.3 Reactia societatii civile la actiunile de blocare

Organizatii ale societdtii civile precum Internet Freedom Platform, Internet Freedom Platform of Eastern and Central
Europe and Eurasia si Reporteri fdrd Frontiere si-au exprimat Tngrijorarea cu privire la integritatea actiunilor de blocare.5¢
n octombrie 2023, Avocatul Poporului al Republicii Moldova, de asemenea, si-a exprimat ingrijorarea cu privire la
suspendarea posturilor de televiziune si blocarea unor site-uri web.% In ianuarie 2024, mass-media si organizatiile pentru
drepturile omului au emis o declaratie prin care condamnd noul mecanism de blocare a activitdtii media fdrd interventia
legislativd necesard, decizia autoritdtilor de a continua blocarea informatiilor si a resurselor media dupa expirarea starii de
urgentd instituitd la inceputul rdzboiului ruso-ucrainean si lipsa de transparentd Th procesul legislativ.% Institutiile media au
contestat decizia CSE in instantd, dar s-au confruntat cu tergiversdri in examinare si respingerea contestatiilor de instanta
de judecata. s>

lll.4 Eliminarea continutului

Instantele de judecatd din Republica Moldova pot decide eliminarea continutului online, n special in cazurile care implicd
raspandirea de informatii false sau defdimdtoare.

Autoritdtile rareori solicitd platformelor online sa elimine continut. Potrivit Raportului de transparentd al Google, Tncepand
cu 2011 Guvernul Republicii Moldova a transmis unsprezece solicitari de eliminare a continutului pentru 86 de elemente de
continut.®® Majoritatea solicitarilor au fost expediate in 2022. Din iulie 2020 pana n decembrie 2023, Facebook a eliminat 91
de elemente de continut ca rdspuns la solicitarile autoritdtilor, majoritatea cazurilor fiind Tnregistrate Tn perioada iulie 2021
- iunie 2022 si iulie - decembrie 2023.% De asemenea, in ultimii ani, Guvernul a introdus mdsuri speciale de urgenta oferind
autoritdtilor mai multd libertate de a interzice sau de a elimina continut.

Portalurile media din Republica Moldova s-au confruntat si cu presiuni din partea autoritdtilor ruse pentru a elimina continut.
Serviciul Federal de Supraveghere a Comunicatiilor, Tehnologiei Informatiei si Comunicdrii in Masa (Roskomnadzor) a
incercat Tn repetate randuri sa influenteze modul Th care mass-media moldoveneasca reflectd operatiunile militare rusesti in
Ucraina. Acestea, inclusiv tv8.md, Ziarul de Garda si Newsmaker, au primit solicitdri de la Roskomnadzor sd elimine continutul
care includea ,informatii false” despre rdzboi, dar redactiile lor au refuzat sd se conformeze.7°7'72

Tn acelasi timp, si autoritétile regionale din Republica Moldova emit decizii de eliminare a continutului. In ianuarie 2024, activista
Olga Parzany a publicat o inregistrare video a unei sedinte a Consiliului de supraveghere a radiodifuzorului regional Gagauziya
Radio Televizionu (GRT), care a dezvaluit elemente de cenzura cu care se confruntd jurnalistii GRT pentru a evita subiecte
sensibile.2 Tn cadrul sedintei, un fost redactor al site-ului GRT |-a criticat pe directorul executiv al companiei pentru c3 ar fi
cerut eliminarea continutului care prezenta promisiunile autoritdtilor gdgduze de a furniza locuitorilor regiunii gaze naturale la
preturi mici drept false si manipulatoare. in acelasi timp, Comitetul Executiv al G3g3uziei expediazi in mod regulat ,,solicit3ri”
de publicare a comunicatelor de presd. ONG-urile moldovenesti au condamnat aceste actiuni ca fiind interferente ilegale n
activitatea editoriald a mass-media si au cerut desfdsurarea unei investigatii la GRT.

lll.5 Cadrul legislativ pentru blocarea site-urilor web si eliminarea continutului

Cadrul legislativ al Republicii Moldova permite filtrarea continutului pe internet in anumite conditii, inclusiv materialele care
contin abuz sexual asupra copiilor, materialele de natura extremistd sau terorista sau materialele care incalcd drepturile de
proprietate intelectuald. Restrictionarea continutului necesitd, de obicei, aprobare judiciard si poate fi contestatd in instanta
de proprietarii de continut, care pot solicita despdgubiri dacd instanta considera cd blocarea este ilegald si nejustificatd.
Legislatia permite adresarea cu recurs la autoritdtile superioare, iar ulterior la Curtea Europeanad a Drepturilor Omului. Pe
perioada stdrii de urgentd, restrictii mai stricte pot fi si au fost aplicate de cdtre autoritdtile nationale.
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Instanta de judecatd emite mandate de autorizare pentru majoritatea activitdtilor contrainformative, inclusiv blocarea
accesului la anumite servicii de comunicatii electronice, monitorizarea si interceptarea corespondentei si interceptarea
apelurilor telefonice. Totusi, la autorizarea masurilor speciale de investigatie, instanta de judecatd este limitatd de initiativele
legislative ale SIS din 2022-2023. Directorul SIS solicitd un mandat judecdtoresc de la Curtea de Apel Chisindu, care are
24 de ore pentru examinarea cererii. in cazul depunerii recursului la Curtea Suprema de Justitie, acesta se examineaza
de un complet de trei judecdtori ai Curtii Supreme de Justitie. Atunci cand exista circumstante exceptionale care implicd
riscuri imediate de securitate nationald sau de sigurant, SIS poate actiona fird mandat judecdtoresc.’s in astfel de cazuri,
judecdtorul este informat Tn termen de 24 de ore de la dispunerea mdsurilor contrainformative despre desfasurarea
acestora. Judecatorul poate confirma legalitatea realizarii actiunilor SIS sau le poate declara ilegale.

intre 2022 si 2023, pe agenda Parlamentului Republicii Moldova s-au regsit mai multe initiative legislative legate de
indsprirea controlului asupra mediului online, fiind invocate amenintdri la adresa securitdtii nationale si necesitatea asigurarii
independentei in activitatea serviciilor de informatii. Printre acestea se numara noua Lege privind Serviciul de Informatii si
Securitate’®, Legea privind activitatea contrainformativa si activitatea informativa externd”, precum si modificdrile la Legea
privind statutul ofiterului de informatii si securitate’, adoptate in lecturd finald in 2023. Unele prevederi ale acestor legi
reflectd proiectele de legi controversate introduse ntre 2014 si 2018 si cunoscute sub numele de ,Mandat de securitate” si
,,Big Brother”.7®

Expertii internationali si nationali au criticat in mod repetat aceste reforme pentru cd permit SIS sd interfereze In continuare
cu drepturile si libertatile cetdtenilor fard a asigura un control eficient.*> Comisia de la Venetia a Consiliului Europei a criticat
proiectul de lege privind Serviciul de Informatii si Securitate, avertizand cd acesta acorda SIS puteri excesiv largi, care nu
permit realizarea controlului democratic asupra acestuia in perioade exceptionale de urgentd® Comisia a avertizat, de
asemenea, ca prevederile proiectului de lege pot avea un ,.efect de inhibare” asupra libertatii de exprimare. Presiunile din
partea societdtii civile si consultdrile publice au determinat Parlamentul sd elimine unele prevederi care ar putea aduce
atingere drepturilor fundamentale ale omului. Cu toate acestea, potrivit expertilor in domeniu, in noua lege au fost pdstrate
unele elemente din proiectul vechi si sarcini improprii SIS.#

Legea privind activitatea contrainformativd si activitatea informativa externd prevede controlul exercitat de procuror asupra
activitdtii contrainformative, care se realizeaza fie din oficiu, fie in baza petitiilor depuse de catre persoane care considera cd
le-au fost Tncdlcate drepturile® Legea stabileste si controlul parlamentar al SIS, incredintand unei subcomisii parlamentare
rolul de a initia 0 anchetd sau de a sesiza Procurorul general.

in iunie 2022, Parlamentul Republicii Moldova a adoptat un sir de mésuri in domeniul securititii informatiilor si combaterii
dezinformdrii®4, sub forma de modificari la Codul serviciilor media audiovizuale®, cu scopul combaterii dezinformarii. Legea
introduce conceptul de ,,dezinformare” si instituie amenzi de la 40.000 la 100.000 de lei pentru posturile TV si radio care
difuzeazd informatjii false cu scopul de a prejudicia o persoand, un grup sau securitatea statului. Potrivit legii, statul, de asemenea,
poate suspenda licenta de emisie pe o perioad3 de cel mult sapte zile, cu aplicarea prealabild a amentzilor. In septembrie 2023,
Consiliul Audiovizualului a adoptat standarde metodologice privind constatarea si evaluarea cazurilor de dezinformare®, iar in
aprilie 2024 acesta a aplicat amenzi posturilor regionale de televiziune gdgduze GRT si ATV pentru raspandirea dezinformdrii
siincitare la urd®

in iulie 2024, Parlamentul a aprobat in lecturd finald modificdri la Legea privind prevenirea si combaterea criminalititii
informatice®, care, potrivit autorilor, urmdreste implementarea Conventiei privind criminalitatea informaticd, ratificatd n
20009. Tncepénd cu 15 noiembrie 2024, data intrdrii in vigoare a modificarilor®, conducdtorii subdiviziunilor specializate n
prevenirea si combaterea criminalitdtii informatice din cadrul Ministerului Afacerilor Interne (MAI) si SIS vor putea emite
ordine de sistare a accesului la pagini web sau de eliminare a continutului online la sursd in conditiile prevazute fn noul articol
4y,alineatul (2) al Legii privind prevenirea si combaterea criminalitatii informatice. MAI are dreptul de a dispune conservarea
imediatd de cdtre furnizorii de servicii a datelor informatice sau a datelor referitoare la traficul informatic fata de care existd
riscul distrugerii sau alterdrii, la solicitarea autoritdtilor competente din alte state.

Legea obligd autoritdtile sd respecte anumite principii, inclusiv proportionalitatea, aplicarea celei mai putin restrictive mdsuri
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tehnice de sistare, informarea despre motivele sistarii accesului si despre cdile de atac, revizuirea periodicd a necesitdtii sistarii
in continuare a accesului la 0 anumitd pagind web, respectarea dreptului furnizorilor de servicii de a aplica, din proprie initiativa,
alte masuri pentru prevenirea utilizarii abuzive a serviciilor acestora. Ordinul corespunzdtor trebuie publicat pe pagina web
oficiald a autoritdtii competente emitente. Sistarea accesului la continutul online poate fi dispusd pe un termen de 30 de zile, cu
posibilitatea prelungirii acestuia, dar nu mai mult de 9o de zile. Ordinul de sistare a accesului la o pagind web sau de eliminare
a continutului online la sursd poate fi contestat Tn instantd de cdtre furnizorul de servicii, inclusiv furnizorul serviciilor de
gdzduire a continutului online si/sau de cdtre titularul paginii web (furnizorul de continut online). Depunerea contestatiei nu
suspendd actiunea ordinului fn cauza. Contestatia va fi examinatd de instanta de judecata in termen de 15 zile.

Site-urile web care publica continut generat de utilizatori pot cadea sub incidenta legislatiei relevante, inclusiv a Legii privind
contracararea activitétii extremiste.® Legea interzice difuzarea materialelor cu caracter extremist in Republica Moldova. In
temeiul cererii Procurorului General, instanta de judecatd stabileste dacd continutul prezintd indicii de extremism, inclusiv
simboluri ale organizatiilor extremiste sau chemdri la violentd pentru a submina securitatea nationala si a desfasura activitate
teroristd. Dacd Tn termenul stabilit, nu au fost luate mdsuri pentru Tnldturarea incalcdrilor comise or dacd in decurs de 12
luni au fost depistate noi fapte, instanta de judecatd pronuntd hotdrarea privind Tncetarea sau suspendarea temporard a
activitatii mijlocului de informare Th masa.
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IV.1 Auto-cenzura

Conform Raportului Global Expression 2024, Republica Moldova a coborat in clasamentul privind libertatea de exprimare la
pozitia 41 din 161, obtinand 77 de puncte. Raportul evalueaza indicatori precum libertatea internetului de cenzurg, libertatea
fatd de reglementarea de cdtre stat a comportamentului cetdtenilor pe retelele de socializare, libertatea de a nu fi persecutat
pentru exprimarea propriei pozitii pe retelele de socializare, libertatea fatd de cenzura guvernamentald. Libertatea de exprimare
in Republica Moldova a fost catalogata drept ,,mai putin restrictionatd”, spre deosebire de anul precedent cand a fost evaluatd
drept ,,deschisd”. Tn 2024, Republica Moldova a devenit singurul stat considerat anterior , liber” care a nregistrat o deteriorare

a situatiei.””

Potrivit Indicelui Libertdtii Presei 2024 realizat de Reporteri fara Frontiere, Republica Moldova a coboréat de pe locul 28
pe 3122 In raport se mentioneaza c3 oligarhii si liderii politici influenteazi puternic poxzitiile editoriale ale mijloacelor de
informare in mas. in timp ce unele mass-media risc4 s& abordeze subiecte jenante pentru autorititi, multe dintre ele se
limiteaza la a urma agenda politica a partidelor la care sunt afiliate.

in rezultatul interviurilor realizate pentru acest raport, s-a constatat c3 unii jurnalisti online se autocenzureaza intr-o oarecare
mésurd, desi acest lucru nu este pe larg réspandit. in unele cazuri, jurnalistii online evité s# critice proprietarii companiilor
lor sau persoanele de care depind pentru finantare. in ultimul timp se observd o tendint3 de crestere a autocenzurii, partial
din cauza efectului descurajant al actiunilor de blocare a site-urilor web si al restrictiilor asupra mass-media audiovizuale.

Cornelia Cozonac, presedinta Centrului de Investigatii Jurnalistice din Moldova (CIJM), considerd ca inchiderea canalelor
TV si a presei online a dus la scaderea nivelului de criticd la adresa autoritdtilor, la aparitia unor subiecte tabu la adresa
guverndrii si, in general, la sporirea autocenzurii in mass-media activd care se teme cd va fi supusad unor mdsuri similare.
in opinia sa, acest lucru comport3 un anumit pericol, dup cum arati exemplul unor téri post-sovietice, in care jurnalistii
spuneau cd sunt liberi atat timp cat nu criticd guvernarea, conducerea de varf a tdrii. , Existd, de asemenea, cazuri cunoscute
n care nivelul de autocenzurad a crescut in contextul urmaririi penale a jurnalistilor in urma investigatiilor realizate de ei, in
special a celor tineri care nu au suficientd experientd si sprijin juridic necesar”, a addugat ea.

Tn acelasi timp, potrivit lui lvan Sveatcenko, jurnalist, autor si moderator al proiectului NonFiction pe Youtube,

,in ultimii patru ani, propaganda rus& a cumpérat oligarhii moldoveni si a organizat un fel de front comun de lupt3 - o
lupta Tmpotriva integrarii europene a tdrii, impotriva cetatenilor si a viitorului lor, fmpotriva bunului simt. De aceea,
simt o anumitd influentd a autocenzurii. Nu vreau sd ma aldtur uriasei armate de troli si boti, pseudopoliticieni si
activisti civili angajati sd critice autoritatile 24 de ore pe zi. Uneori critica este corectd, dar in marea majoritate a
cazurilor nu este o criticd, ci o strategie de PR bine ganditd a Kremlinului. Autocenzura mea nu inseamna limitarea

¥

libertdtii de exprimare si a libertdtii presei. Este vorba de igiend jurnalisticd, politicd si civica”.

Jurnalista si presedinta Consiliului de Presd al Republicii Moldova, Viorica Zaharia, constatd cd Tn ultimii doi ani, jurnalistii, in
special cei de televiziune, au inceput sd se planga mai des de autocenzura din cauza sanctiunilor. Cu toate acestea, in opinia
sa, sanctiunile pentru incdlcarea legislatiei au responsabilizat jurnalistii si i-au facut mai precauti:

»Personal, nu observ nicio manifestare de autocenzurd. Jurnalistii adreseaza reprezentantilor autoritdtilor intrebari
incomode care chiar 1i infurie. De asemenea, in presa de investigatie existd subiecte legate de reprezentantii
autoritatilor, cum ar fi Dorin Recean®, Mihai Popsoi®4, Natalia Gavrilita®. Au existat si cazuri in care UE, care este
donator in Republica Moldova, a aparut intr-o lumind proastd n investigatiile jurnalistice.®%” Un alt exemplu este
investigatia realizatd de echipa proiectului media CU SENS privind modul in care banii oferiti drept compensatie de
People in Need au fost folositi de Guvern, in timp ce People in Need le era partener in proiect”.%

In ajunul alegerilor prezidentiale si al referendumului constitutional din toamna anului 2024, unele institutii media au
refuzat sd mediatizeze campania electorald. Expertii explicd acest refuz prin Tndsprirea legislatiei in domeniul dezinformarii
si controlul politic asupra mai multor resurse media, care ar fi fortate sa prezinte si alte puncte de vedere care nu coincid



Libertatea pe internet in Republica Moldova 12
IV. MASS-MEDIA ONLINE SI MEDIUL INFORMATIONAL

cu interesele proprietarilor media.*®

Autocenzura in peisajul mediatic online se intensificd in perioada stdrilor de urgentd, atunci cand autoritdtile cer abtinerea
de la discutarea anumitor subiecte. In martie 2020, autoritatea de reglementare in domeniul audiovizualului a obligat toate
posturile TV si radio sd respecte masurile prohibitive si sa se abtind de la exprimarea propriilor opinii atunci cand reflectd
subiecte despre pandemie si sd transmitd doar pozitia oficiald a autoritdtilor. Dupa numeroase critici, mdsura a fost anulatd
cateva zile mai tarziu.°° La decizia Comisiei pentru Situatii Exceptionale, Serviciul de Informatii si Securitate a emis fn 2022 un
avertisment public adresat institutiilor media online sd se abtind de la publicarea sau difuzarea ,stirilor false” si ,,informatiilor
tendentioase” care incitd la urd, dezordine publica, rézboi, care justificd agresiunea militard Tn Ucraina, provoaca conflicte sau
glorifica agresiunea militara.

IV.2 Dezinformarea si manipularea in mediul online

Platformele online, inclusiv retelele de socializare, sunt utilizate de diferite forte politice pentru a disemina dezinformare
si pentru a manipula opinia publicd, in special in timpul campaniilor electorale si al crizelor politice. Discutiile online
sunt influentate de trolli, angajati de diverse structuri. O parte semnificativd a dezinformdrii este raspanditd online prin
intermediul unui ecosistem care include conturi social media, fn special pagini de Facebook, precum si canale Telegram,
TikTok si YouTube.

Presedinta Maia Sandu a fost in mod repetat tinta campaniilor de dezinformare, inclusiv a deepfake-urilor generate de
Al°* I acelasi timp, un raport din februarie 2024 a dezvluit recrutarea diferitor celebrititi pentru producerea mai multor
clipuri video denigratoare la adresa Presedintei Sandu prin intermediul aplicatiei Cameo, care permite oricui sd pldteascd
o persoana populard pentru a inregistra un clip video personalizat.®® Clipurile video au fost pe larg distribuite pe TikTok,
Facebook si Telegram, adunand sute de mii de vizualizdri.**

In anul 2023, portalul Stopfals.md a demascat peste 150 de cazuri de manipulare a informatiei n spatiul public, asociate Tn
mare parte cu propaganda pro-Kremlin Tn domeniul social, de securitate si aparare, precum si in legdturd cu procesul de
integrare europeand a Republicii Moldova."*

Republica Moldova, de asemenea, este tinta unor retele de conturi neautentice asociate cu oligarhi. in primul trimestru al
anului 2024, Meta a eliminat peste 1326 de conturi de Facebook, 8o de pagini, un grup si un cont de Instagram, care tinteau
utilizatori din Republica Moldova si Madagascar, in baza politicii companiei privind comportamentul neautentic coordonat.
Persoanele din spatele acestei operatiuni au folosit conturi false si au raspandit informatii despre evenimentele actuale din
Republica Moldova, criticand guvernarea. Pentru promovarea postarilor pe Facebook s-au cheltuit aproximativ 42.000 de
dolari SUA. Organizatia Watchdog, care a analizat mii de postari sponsorizate Tmpotriva integrdrii in UE, precum si sute de
pagini anonime, a ajuns la concluzia cd principalii finantatori ai acestor campanii de dezinformare pe Facebook sunt oligarhii
fugari llan Sor si Veaceslav Platon.”®”

In iunie 2024, Meta a blocat conturile oficiale ale mai multor actori politici, acestia fiind atribuiti la ,,organizatii si persoane
periculoase”. Serviciul de Informatii si Securitate a raportat cd a informat compania Meta inca din 2023 despre utilizarea
conturilor pentru promovarea dezinformarii si propagandei in interesul Kremlinului.®® Un avocat al catorva dintre persoanele
ale cdror conturi au fost blocate a anuntat cd va da Meta Tn judecatd.”®

In aprilie 2024, guvernarea a devenit tinta unei retele de conturi Facebook neautentice.™ Acestea criticau oficialii
guvernamentali si postau link-uri catre postarile de pe retelele de socializare ale oligarhului fugar Illan Sor.™ La inceputul
anului 2023, reporterii au identificat o retea similard formatd din 100 de conturi care il sustineau pe Sor.™

La Tnceputul anului 2019, Meta a eliminat o retea de 168 de conturi Facebook neautentice, 28 de pagini si opt conturi Instagram
care ar fi fost asociate guvernarii.™ Operatorii retelei au pldtit 20 coo de dolari SUA pentru promovare pe Facebook si Instagram.
Ulterior Guvernul a facut o declaratie publica in care mentioneazd cd nu verificd activitatea angajatilor sdi pe conturile private de
pe retelele de socializare si cd va solicita informatii suplimentare de la compania Facebook.™

In acelasi timp, Republica Moldova este expusa dezinformarii provenite din Rusia, in special Th ceea ce priveste problemele
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de securitate nationald.">"® Potrivit SIS, Republica Moldova este tinta atacurilor hibride, inclusiv a dezinformarii, la o scard
fard precedent.”® Grupul de experti Institutul pentru Studiul Razboiului, cu sediul in Statele Unite, considerd cd Rusia va
intensifica probabil operatiunile informationale in Republica Moldova in a doua jumétate a anului 2024." In 2020, Meta a
eliminat retele de conturi, grupuri si pagini pentru implicare Tn comportament neautentic coordonat. Aceste retele vizau
mai multe tdri, inclusiv Republica Moldova, si erau operate din Rusia si regiunea Lugansk din Ucraina.>™

Guvernul Republicii Moldova a intreprins mai multe mdsuri menite sd contracareze dezinformarea, desi unele au fost criticate
pentru restrictionarea drepturilor fundamentale, inclusiv a libert3tii de exprimare. in decembrie 2023, Parlamentul a adoptat
Strategia securitdtii nationale si, in aceeasi lund, si Conceptia de comunicare strategicd si contracarare a dezinformdrii,
a actiunilor de manipulare a informatiei si a ingerintelor strdine pentru anii 2024-2028.2>" Conceptia imputerniceste
Centrul pentru Comunicare Strategica si Combaterea Dezinformarii, institutie recent creatd si condusa de fostul ministru
al afacerilor interne Ana Revenco, sd intreprindd masuri de contracarare a dezinformarii, inclusiv prin avertizarea organelor
de aplicare a legii cu privire la continutul care ar incdlca dreptul international.™ La elaborarea Conceptiei a contribuit i
Centrul pentru Comunicare Strategicd si Contracararea Dezinformdrii. Opozitia parlamentard a considerat noul cadru de
reglementare drept ,,0 armd puternicd de constrangere, control si restrictionare a libertatii de exprimare”.

Tn martie 2023, Prim-ministrul Dorin Recean a anuntat despre publicarea unei scrisori deschise citre marile companii IT,
care contine un apel la actiune ,impotriva dezinformarii si manipuldrii pe social media, inclusiv impotriva campaniilor care
submineazd pacea si stabilitatea in intreaga Europd”. Initiativa ii apartine Republicii Moldova si a fost sustinutd de Republica
Cehg, Estonia, Letonia, Lituania, Polonia, Slovacia si Ucraina. Tn scrisoare, companiilor IT li se solicitd sd ia masuri concrete
impotriva utilizdrii platformelor lor pentru raspandirea propagandei sau dezinformarii si pentru promovarea cauzelor rau-
intentionate.

IV.3 Mediul si piata media online

Desi mass-media online nu sunt obligate sd se inregistreze oficial la autoritdtile statului, acestea se confruntd cu lipsa publicitatii
si control din partea oligarhilor. Indicele privind Situatia Presei in 2023 subliniaza faptul ca institutiile media ce au legdturi cu
oligarhii mari dispun de mai multe resurse decat concurentii lor In acelasi timp, Reporteri f4r& Frontiere noteazs c3 mass-
media se confrunta cu dificultdti economice cauzate de prabusirea pietei de publicitate dupd invazia la scara largd a Kremlinului
in Ucraina.”® Potrivit expertilor, acestea depun eforturi sa-si diversifice finantarea prin abonamente, publicitate, donatii private
sau donatii din partea cititorilor.

Potrivit Barometrului Informatiilor pentru 2023 (VIBE)™, plasarea publicitdtii continuad sa fie politizatd, iar piata de publicitate,
foarte modestd fn Republica Moldova, este concentratd in capitala tarii Chisindu. Veniturile din publicitate pentru toate mass-
media traditionale au scazut semnificativ, dupd ce agentii de publicitate s-au orientat cdtre retelele sociale.

Desi la nivel national, mass-media online, spre deosebire de cele ,traditionale”, nu sunt obligate sd se inregistreze, in februarie
2024, in Gagduzia a fost introdus un proiect de lege care obligd institutiile media regionale sd obtind un permis (asa-numitul
|zin). Societatea civild a criticat proiectul ca fiind o incercare de a impiedica jurnalistii prin mecanisme arbitrare si a cerut
retragerea imediata a acestuia. 3>

De asemenea, existd anumite ingrijordri cu privire laindependenta radiodifuzorului public national. in martie 2024, Comitetul
de Ministri al Consiliului Europei a solicitat autoritatilor moldovenesti sa scoatd imediat radiodifuzorul public Teleradio-
Moldova (TRM) de sub controlul Parlamentului.® Consiliul a solicitat Republicii Moldova sa revizuiascd ,,de urgentd” legislatia
in domeniul audiovizualului, care Tn 2021 a intors mass-media publicd sub control parlamentar, ceea ce a dus la interferente
n mecanismele care garanteazd independenta Consiliului Audiovizualului sia TRM.

IV.4 Diversitatea si credibilitatea continutului online

Mai multe studii au demonstrat cd internetul, si in special platformele social media si aplicatiile de mesagerie, au devenit o
sursa importantd de informatii alternative pentru cetateni, care pot accesa o gamd largd de continut online, Tn mare parte n
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roman3, rusi (a doua cea mai frecvent utilizat3 limba) si, intr-o anumits mésurs, in englez3. in general, conform Barometrului
Informatiilor VIBE pentru anul 2023 realizat de IREX™, cetdtenii au acces la continut in limba pe care o vorbesc sau pe care
o preferd, deoarece mass-media din Republica Moldova oferd stiri si surse de informatii atat in romand, cat si in rusd. Unele
informatii sunt disponibile si in limba minoritdtilor lingvistice, precum romii si gdgduzii. Ucraineana, prima limbd a celei mai
mari minoritdti etnice din Republica Moldova, este subreprezentatd, desi acest lucru se datoreaza in mare parte cererii scazute.
G&gauzii si ucrainenii din Republica Moldova consumd mai des continut in rusd decat in limba lor maternd.

Minoritatile si categoriile vulnerabile sunt reprezentate in mediul online de cateva resurse web. Activistii LGBTQI+ folosesc
instrumente online pentru a coordona, Tmpadrtdsi informatii si pentru a protesta impotriva discrimindrii in spatiul public (a
se vedea sectiunea ,,Mobilizarea online” de mai jos).

Ponderea persoanelor care consuma stiri online este in crestere constantd. Potrivit sondajului anual al Agentiei de Guvernare
Electronicd pentru 2023, internetul a devenit principala sursa de informare, depdsind televiziunea, iar potrivit Barometrului
Opiniei Publice din noiembrie 2022, internetul este principala sursa de informare pentru 45% dintre cetdteni.® Aceste
observatii sunt reflectate in mare mdsurd n rezultatele sondajului realizat fn iunie 2024 de Institutul Republican International
(IRI). La intrebarea in care sursd de stiri si informatii politice au cea mai mare Tncredere, respondentii au ales televiziunea
(71%), retelele sociale (61%) si portalurile de stiri online (60%). in acelasi timp, in Chisindu, cetétenii au cea mai mare
incredere Tn portalurile de stiri (77%), urmate de retelele sociale (69%) si televiziune (64%). Cetdtenii moldoveni preferd
Facebook (65%), YouTube (50%) si TikTok (28%) ca sursd de informare, in special in Chisindu, unde utilizatorii preferd
Facebook (69%), YouTube (63%), Instagram (38%), Telegram (38%) si Viber (30%).%¢ Portalurile de stiri si retelele sociale
(52%) depdsesc in preferinte paginile web oficiale ale autoritdtilor (21,6%). Totusi, in raportul VIBE din 2023 se constatd o
calitate deseori modestd a jurnalismului online si lipsa diversitdtii reale a continutului online Goana dupa click-uri sau
dorinta platformelor de stiri online de a livra ,,materiale exclusive” si tendinta de reciclare a continutului contribuie la lipsa
de incredere in calitatea continutului in spatiul informational.®®

IV.5 Mobilizarea online

In ceea ce priveste mobilizarea online existd putine restrictii, aceasta fiind o caracteristicd comuna a vietii politice din
Republica Moldova.

Activistii, organizatiile societdtii civile si fortele politice de opozitie folosesc in mod regulat retelele de socializare pentru
a comunica cu sustinatorii lor, pentru a face apeluri publice la actiune si pentru a mobiliza cetatenii. Platformele online, i
special Facebook, Telegram si TikTok, au fost folosite eficient pentru a organiza proteste si a mobiliza cetdtenii pe diverse
subiecte. De asemenea, minoritdtile etnice si lingvistice au militat activ online si offline pentru a sustine diverse schimbdri T
politicile guvernamentale.

in ultimii ani, opozitia parlamentari si extraparlamentar, reprezentat3 in principal de fortele politice sustinute de oligarhul
fugar llan Sor, a folosit Th mod regulat platformele social media pentru a organiza proteste pentru a cere demisia Presedintelui
si a Guvernului.?*14°

Tn octombrie 2022, Comisia pentru Situatii Exceptionale (CSE) a interzis protestele in zilele lucritoare.*' De asemenea, a fost
interzisd desfdsurarea intrunirilor cu blocarea traficului rutier, a cdilor de acces si de evacuare cdtre institutiile publice. Unele
proteste s-au soldat cu retinerea protestatarilor si organizatorilor, iar imagini ale acestor retineri au fost ulterior publicate
online. Avocatul Poporului a condamnat actiunile autoritdtilor impotriva protestatarilor.+

Mobilizarea online a jucat un rol important fn organizarea demonstratiilor de sustinere a integrarii Republicii Moldova Tn UE,
inclusiv Adunarea Nationala ,,Moldova Europeand” desfasurata la 21 mai 2023 in Piata Marii Adunari Nationale din Chisindu, al
cdrei scop declarat a fost de a reuni cetdtenii Republicii Moldova care fsi doresc un viitor european democratic. Presedinta
Maia Sandu a postat un video pe Facebook Tn care invitd cetatenii la eveniment. ™ Potrivit politiei, la miting au participat peste

75 000 de persoane.



Libertatea pe internet in Republica Moldova 15
V. CADRUL LEGISLATIV N DOMENIUL PROTEJARII DREPTURILOR INDIVIDUALE iN SPATIUL ONLINE

V. CADRUL LEGISLATIV iN DOMENIUL PROTEJARII DREPTURILOR
INDIVIDUALE IN SPATIUL ONLINE

V.1 Garantii constitutionale pentru protejarea drepturilor individuale in spatiul
online

Constitutia Republicii Moldova garanteazd libertatea de exprimare (art. 32) si dreptul de acces la orice informatii referitoare
la treburile publice si interzice cenzura mass-media (art. 34).4

Legea cu privire la libertatea de exprimare din 2010 are scopul de a garanta exercitarea dreptului la libera exprimare, precum
si un echilibru intre asigurarea acestui drept si apdrarea demnitdtii si vietii private si de familie ale persoanei*® Legislatia
Republicii Moldova nu stabileste expres cine poate fi considerat jurnalist si nu indicd dacd aceste drepturi se extind si asupra
jurnalistilor si a influencerilor in mediul online.

Desi Constitutia si legislatia Republicii Moldova protejeazd drepturile digitale, sistemul judiciar nu are independenta necesard
pentru a aplica Tn mod consecvent si echitabil aceste garantii pentru libertatea de exprimare online. Potrivit unui sondaj
national realizat Tn februarie 2024 de Institutul pentru Politici si Reforme Europene (IPRE) si Magenta Consulting, doar 22%
dintre respondenti au incredere n sistemul judiciar al Republicii Moldova.#” Independenta justitiei rdmane a fi o problemd
din cauza coruptiei si selectivitdtii acesteia, legea fiind aplicatd Th mod inegal din motive politice."#®

Mass-media si jurnalistii din Republica Moldova continui s& intampine bariere in accesarea informatiilor. in iunie 2023,
reporterii portalului laloveni Online au Tncercat sd obtind copii ale unor proiecte de decizii ale consiliului local Costesti, dar
primarul de Costesti, Vasile Bortd, a dat indicatia de a nu prezenta documentele solicitate.4> Noud organizatii ale societdtii
civile din Republica Moldova au emis o declaratie prin care condamna actiunile primarului si solicitd alesului local sd respecte
legea care prevede publicarea proiectelor de decizii Tnainte de desfasurarea sedintelor. Pentru a evita prezentarea informatiilor
institutiilor si jurnalistilor care nu sunt considerati parte a presei ,,oficiale”, reprezentantii autoritatilor invoca Legea privind
protectia datelor cu caracter personal, Legea cu privire la secretul de stat si Legea privind protectia secretelor comerciale.s
Totodatd, reprezentantii mass-media si organizatiile societatii civile au criticat in mod repetat restrictiile privind accesul la date
pe portalul national al instantelor.

Legea privind accesul la informatiile de interes public a intrat in vigoare 1n ianuarie 2024, introducand mai multe modificari
privind accesul publicului la informatiile detinute de institutiile publice. Aceasta a inclus propuneri din partea societatii civile
si a organizatiilor mass-media, inclusiv propunerea de a extinde lista furnizorilor obligati sa prezinte informatii de interes
public si reducerea termenului de prezentare a acestora reprezentantilor mass-medias' Noua lege urmadreste armonizarea
legislatiei nationale cu standardele Conventiei Consiliului Europei privind accesul la documentele oficiale (Conventia de la
Tromsg), ratificatd de Republica Moldova Tn 201352

Tn rezultatul mésurilor adoptate de Comisia pentru Situatii Exceptionale (CSE), mass-media si resursele online s-au confruntat
cu mai multe restrictii In timpul si dupd ridicarea starii de urgenta instituitd in legdturd cu pandemia COVID-19 (2020-2022)
si razboiul pe scard largd al Rusiei impotriva Ucrainei (2022-2023) (a se vedea sectiunea corespunzatoare).

V.2 Legislatia care incrimineaza exprimarea si activitatea online

In Republica Moldova existd cateva acte legislative care prevdd sanctiuni pentru activitdtile online.

Desi, conform recomandarilor Consiliului Europei, defdimarea a fost dezincriminatd in 2004, persoanele pot fi incd gdsite
vinovate pentru declaratii defdimdtoare postate online si risca pedepse civile si penale.® Legea cu privire la libertatea
de exprimare permite partilor vdtdmate sd obtind compensatii financiare pentru defdimare.™ Articolul 70 din Codul
contraventional prevede sanctiuni pentru calomnie, care includ muncad neremuneratd in folosul comunitdtii si amenzi,
cuantumul cdrora creste in functie de gravitatea actiunii, si anume dacd actiunea de calomnie este insotitd de Tnvinuirea
n sdvarsirea unei infractiuni sau este savarsitd din motive de prejudecatd, fdrd a include pedeapsa cu Tnchisoarea.s De
asemenea, Codul contraventional prevede amenzi si restrictii asupra anumitor activitdti pentru injurii, inclusiv in formd
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scrisé sau imagine (articolul 69) si instigare la discriminare (articolul 70/1). in mod similar, contravenientii pot fi amendati
sau obligati sa presteze muncd fn folosul comunitdtii, dar nu li se poate aplica pedeapsa cu inchisoarea. Legea stipuleazd
sanctiuni si pentru hartuire (articolul 70/2), nerespectarea prevederilor privind prelucrarea si utilizarea datelor cu caracter
personal (articolul 74/1), incdlcarea dreptului de autor (articolul 96) si difuzarea informatiei publice cu impact negativ asupra
minorilor, inclusiv savarsirea unor fapte fndreptate spre propagarea prostitutiei, pedofiliei si pornografiei (articolul 9o/1).

Codul penal interzice diseminarea publicd a anumitor informatii. Acesta prevede pedepse pentru propaganda genocidului
sau a infractiunilor Tmpotriva umanitatii (articolul 135/2) cu inchisoare intre 1 si 5 ani, propaganda rdzboiului (articolul
140) cu inchisoare de pand la 6 ani si incitarea sau justificarea publicd a terorismului (articolul 279/2) cu inchisoare de
pana la 5 ani. Chemdrile la rasturnarea sau schimbarea prin violenta a oranduirii constitutionale a Republicii Moldova
(articolul 341) si instigarea la actiuni violente pe motive de prejudecata (articolul 346) sunt pedepsite cu pand la trei ani de
inchisoare.” Totodatd, articolul 176, prevede amenzi de la 750 la 1200 de unitdti conventionale, munca neremuneratd Tn
folosul comunitatii, inchisoare de pana la doi ani sau privarea de dreptul de a ocupa ,,anumite functii” pentru promovarea
sau sustinerea actiunilor care Tncalcd egalitatea in drepturi a cetdtenilor si sustin comportamentul discriminatoriu prin
intermediul mass-media.’®

Legea privind contracararea activitatii extremiste stabileste sanctiuni pentru activitdtile extremiste care au scopul de a
submina securitatea nationald si de a provoca urd rasiald, nationald sau religioasa.® De asemenea, aceasta interzice atributele
sau simbolurile utilizate in contextul unor actiuni de agresiune militard, crime de rdzboi sau crime fmpotriva umanitatii,
precum si propaganda si glorificarea acestor actiuni. Daca mass-media incalcd aceste interdictii, primeste o avertizare de la
Procurorul General care poate fi contestatd n instantd. Pentru Tncdlcdrile ulterioare savarsite in termen de doudsprezece
luni de la data avertizdrii, instanta poate decide sd suspende activitatea institutiei media pe un termen de pand la un an.

Tn mai 2024, Parlamentul Republicii Moldova a adoptat modificari la articolul 337 din Codul penal care actualizeazd definitia
traddrii de patrie.® Initial, Tn nota explicativa la proiectul de lege se mentiona ca dezinformarea care afecteaza independenta,
suveranitatea si securitatea Republicii Moldova va fi pedepsitd penal si consideratd o ,,formd suplimentard de Tnaltd tradare”.
Expertii in drepturi si organizatiile societatii civile si-au exprimat ingrijorarea cu privire la modificdrile propuse, sustinand ca
acestea impun restrictii disproportionate asupra dreptului la libera exprimare si pericliteazd garantiile constitutionale ale
libertdtii de exprimare in mediul online si ar putea fi folosite impotriva disidentei politice sub pretextul contracardrii influentei
straine®’ Dupa ce a fost dur criticatd, Parlamentul a modificat nota explicativa, fard a schimba, nsg, si textul legii. Tn versiunea
finald, nota explicativa face trimitere la articolul 4 din Legea securitdtii statului, care include campaniile de propaganda ostila si
de dezinformare, care pot dduna regimului constitutional, in lista amenintdrilor la adresa securitdtii statului.®
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Vl.1 Sanctiuni legale pentru exprimare si activitati in mediul online

Constitutia si legislatia Republicii Moldova interzic arestul si detentia arbitrard si prevad dreptul oricdrei persoane de a contesta
legalitatea retinerii sau detentiei sale in instantd. Potrivit Departamentului de Stat al SUA, Guvernul Republicii Moldova, n
general, respecta aceste garantii, iar persoanele sunt rareori retinute pentru activitdti online protejate de standardele
internationale ale drepturilor omului® Nu existd informatii despre retineri arbitrare Tn 2023, iar potrivit organizatiei Reporteri
fard Frontiere nici un jurnalist nu a fost retinut Th Republica Moldova, in afara regiunii transnistrene, din 2019.%4

Cetdtenii moldoveni sunt, in general, liberi sa-si exprime opiniile in spatiul online, fard teama de sanctiuni legale. Totusi,
cateva cauze penale pornite recent pentru activitate online au starnit ingrijordri. Organizatiile media neguvernamentale au
raportat cateva cazuri de sanctionare ajurnalistilor pentru calomnie. De asemenea, de lafnceperea operatiunilor de razboi pe
teritoriul Ucrainei de catre Kremlin, Procuratura pentru Combaterea Criminalitdtii Organizate si Cauze Speciale (PCCOCS)
a pornit mai multe actiuni de urmarire penald pentru propaganda rdzboiului si actiuni Tndreptate spre dezbinare nationald,
etnicd, rasiald si religioasd.® Unul din astfel de cazuri este ancheta, initiatd in martie 2022 de PCCOCS, SIS si Serviciul
Protectie Interna si Anticoruptie al Ministerului Afacerilor Interne in privinta actiunilor unor persoane, care ,prolifereazd in
public informatii tendentioase si inventate in contextul rdzboiul din Ucraina”.¢¢

Autoritdtile moldovenesti pun presiune pe jurnalisti si prin dosare administrative. Astfel, Tn ianuarie 2022, Inspectoratul
de Politie Buiucani, Chisindu a pornit un proces contraventional pentru calomnie impotriva Jurnal TV, un post de stiri din
Republica Moldova, dupa ce a difuzat o investigatie despre un fost politist. Judecatoria Chisindu a dispus aplicarea sanctiunii
sub formd de amendd administratorului postului TV, Val Butnaru, cu privarea acestuia de dreptul de a ocupa functii de
raspundere Tn cadrul unei institutii media pe un termen de sase luni. Organizatiile societatii civile au criticat decizia ca
fiind disproportionat, considerand-o un precedent periculos pentru libertatea presei.® in februarie 2023, Curtea de Apel
Chisindu a anulat decizia Judecdtoriei Chisindu, iar dosarul a fost trimis pentru rejudecare la alt complet de judecdtori.®®

Intr-un alt caz, In februarie 2024, SIS si PCCOCS au anuntat ci au investigat activitétile unui grup pe Telegram care a promovat,
pe parcursul anului 2023, mesaje fasciste si antisemite de negare a Holocaustului® Canalul Telegram a fost sters in urma
demararii urmaririi penale si citérii suspectilor la PCCOCS. intr-un comunicat de presa referitor la cazul dat, SIS a precizat
cd a atestat o tendinta de manifestare a unui comportament online ,,iresponsabil”, care genereaza riscul de ,,subminare a
convietuirii pasnice a poporului multietnic si multilingv al Republicii Moldova”.7°

Influencerii al cdror continut online provoacd reactii negative din partea publicului, de asemenea, atrag atentia fortelor
de ordine. In mai 2024, utilizatoarea TikTok Ecaterina Gogolev a postat fotografii erotice cu ea pozand intr-un cimitir din
Chisindu, starnind indignarea mai multor persoane, care au sesizat oamenii legii. Politia a citat-o pe Ecaterina Gogolev pentru
a fi audiat in temeiul articolului 54 din Codul penal, care interzice profanarea mormintelor si a obiectelor venerate.” Intr-un
alt caz, trei tineri au fost retinuti dupd ce au incercat sd doarma intr-un sicriu intr-un cimitir din Chisinau Tn timpul unui live
pe TikTok. Potrivit politiei, acestia au fost sanctionati pentru huliganism si ulterior eliberati.” Totodatd, Centrul de Informatii
GenderDoc-M a declarat cd a fost creat un precedent in Republica Moldova cand, dupa Marsul Chisindu Pride din martie
2024, politia a sanctionat doi tik-tokeri care au publicat clipuri video de ura impotriva comunitatii LGBTQI+. Unul dintre
barbati a fost sanctionat pentru huliganism, iar celdlalt pentru incitare la urd.”

VI.2 Razbunare pentru activitatile online prin hartuire online si violenta

Utilizatorii de internet din Republica Moldova uneori devin tinta atacurilor fizice si hdrtuirii online ca razbunare pentru
activitatea lor online. Jurnalistii in special se confruntd cu hdrtuirea online, amenintdri si atacurile cibernetice (a se vedea
,Securitatea cibernetica”). Potrivit Reporteri fard Frontiere, jurnalistii se confruntd cu intimiddri din partea politicienilor si a
sustindtorilor acestora, in special in perioadele preelectorale si in campaniile electorale.”
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Potrivit unui studiu realizat de Asociatia Presei Independente din Moldova (API), in 2022 au fost Tnregistrate 56 de cazuri
de atacuri sau amenint&ri la adresa angajatilor mass-media traditionale si online.” In peste 60% dintre acestea, autorii
atacurilor asupra angajatilor media au fost reprezentanti si/sau sustinitori ai organizatiilor politice de opozitie. in 13 cazuri,
autoritdtile regionale si angajatii organelor de aplicare a legii nu au fost de acord cu investigatiile jurnalistilor n care erau
vizati. De asemenea, au fost inregistrate opt cazuri de atacuri verbale pe retelele de socializare, persoane anonime intimidand
si amenintand jurnalisti cu moartea si violent3 in campanii aparent coordonate de intimidare si defdimare. Tn 39 din cele 56
de cazuri amenint3rile au fost de naturd non-fizic3, inclusiv hartuire si defiimare si/sau atacuri cibernetice. incepand cu 2017,
aceste metode continud sa fie mijlocul principal de presiune asupra angajatilor media din Republica Moldova.”®

APl a identificat tendinte similare si Tn 2023, cand au fost inregistrate 43 de cazuri de atacurifamenintdri impotriva angajatilor
media, cu 13 mai putine decat Tn anul precedent.”” Marea majoritate a atacurilor asupra angajatilor media Tn 2023 au fost
atacuri si/sau amenintari de naturd non-fizica si/sau cibernetice (In total 33, sau 77%,), inclusiv intimidare, presiune, amenintdri
cu violent3 si moarte, defimare, atacuri cibernetice si DDoS asupra platformelor media etc. In unele cazuri (16 cazuri sau
peste 37% din numarul total), autorii atacurilor erau persoane necunoscute, implicand in mare parte amenintari online de
pe profiluri si conturi false. Trebuie de mentionat cd, unii jurnalisti nu raporteaza atacurile cibernetice si amenintdrile de
natura non-fizicd Tn adresa lor, pentru cd le considerd element inevitabil al activitdtii lor zilnice.”

Discursul instigator la urd online Tmpotriva comunitdtii LGBTQI+ existd in continuare, inclusiv din partea unor persoane
publice. Potrivit unui raport din 2023 al Departamentului de Stat al SUA, persoanele LGBTQI+ se confrunta frecvent cu
insulte pe retelele de socializare din partea autoritdtilor publice si religioase, precum si a persoanelor fizice.” Consiliul
pentru Egalitate din Republica Moldova, care examineazd plangerile de discriminare, a examinat in 2023 mai multe plangeri
pe discriminarea persoanelor LGBTQI+ de cdtre functionari publici.® Acestea fdceau referire la declaratiile discriminatorii
facute Tn spatiul online de un sef de directie a Primariei Chisindu,®" un lider de partid politic™® si un fost prim-ministru.
in cele mai multe cazuri, Consiliul a decis s& recomande reclamatilor eliminarea postirilor discriminatorii de pe retelele de
socializare si abtinerea de la discursuri discriminatorii.

Declaratiile discriminatorii bazate pe etnie sau religie se intampld destul de des in mediul online® in august 2023, Consiliul
pentru Egalitate a constatat cd moderatorii postului de internet-televiziune AVA TV au difuzat informatii care discrimineaza
pe criterii de nationalitate, religie si apartenentd politicd rusii, cetdtenii Rusiei, precum si o parte a locuitorilor Republicii
Moldova prin raspandirea dezinformarii si declaratii insultdtoare.® Consiliul a recomandat AVA TV fie sd bruieze sintagmele
discriminatorii mentionate, fie sd elimine clipurile video cu astfel de sintagme de pe platformele lor online. De asemenea,
Consiliul i-a recomandat redactorului-sef al portalului AVA TV sd adauge Tn politica redactionald interzicerea atdt a instigarii la
discriminare, cat si sustinerii declaratiilor si comportamentului discriminatoriu.®
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Vil.1 Restrictii privind criptarea si anonimatul

Legislatia Republicii Moldova nu prevede obligatia fnregistrarii proprietarilor portalurilor web, bloggerilor sau utilizatorilor.®?
in aprilie 2022, Parlamentul Republicii Moldova a examinat modificdrile propuse la Legea privind Serviciul de Informatii si
Securitate care urmdreau introducerea unor noi restrictii asupra comunicatiilor electronice.” Dupd aprobarea modificarilor,
proprietarii paginilor web ar fi fost obligati sa-si facd publice informatiile de contact, inclusiv numele si prenumele, numerele
de identificare de stat, numerele de telefon, posta electronic3 si adresa. In caz contrar, paginile lor urmau s3 fie blocate.
Tn cele din urmg, modificirile nu au fost adoptate din cauza dificultétilor de implementare si a ingrijordrilor legate de
respectarea drepturilor.

Instrumentele de comunicare anonima si criptare nu sunt interzise sau restrictionate in Republica Moldova. Din martie 2023,
nu existd nici cerinta de inregistrare a cartelei SIM."®

VIl.2 Supravegherea de stat si garantii juridice pentru protectia vietii private

>
Legislatia Republicii Moldova protejeaza viata privata impotriva intruziunilor ilegale si nejustificate si supravegherea arbitrard
a cetatenilor. Constitutia Republicii Moldova garanteazd protectia vietii private (art. 28), precum si secretul corespondentei, al
convorbirilor telefonice si a celorlalte mijloace legale de comunicare (art. 30, alineatul 1).°° Potrivit art. 54, protectia vietii private
poate fi restrictionatd n interesele securitdtii nationale, bunastarii economice a tarii, ordinii publice si prevenirii infractiunilor.

in pofida garantiilor constitutionale, supravegherea de citre autorititile Republicii Moldova a activitétilor online incalci
adesea dreptul utilizatorilor la viata privatd. Reforma recentd, care a fost criticata de societatea civild, a extins competentele
SIS de supraveghere pe internet (a se vedea sectiunea 3). O subdiviziune tehnica specializatd a SIS intercepteazd comunicdrile
prin intermediul retelelor de comunicatii electronice si le transmite ulterior subdiviziunilor specializate ale altor autoritati.”"
Conform legii, SIS poate intercepta conversatiile numai fn baza unei hotdrari a instantei sau a procurorului in cazuri de
infractiuni evidente si circumstante urgente.

Furnizorii de servicii de internet si telefonie mobild sunt obligati sa instaleze echipamente compatibile cu cele detinute
de SIS in infrastructura lor TIC pentru a oferi acces neintrerupt la traficul de internet si la informatiile abonatilor (a se
vedea sectiunea urmdtoare). Dovezi ale supravegherii abuzive de cdtre autoritati au aparut h mod repetat in ultimii ani.
in mai multe cazuri, cele din urma au inregistrat in mod ilegal conversatiile si corespondenta activistilor societitii civile si
personalitatilor politice, unele dintre ele fiind publicate online.

Tn octombrie 2021, Procuratura Anticoruptie a pus sub acuzare cinci angajati ai Directiei a V-a a Inspectoratului National de
Investigatii, inclusiv fostul sef al directiei, pentru interceptdri si supraveghere ilegald a reprezentantilor opozitiei, activistilor
civici si jurnalistilor.’®® Urmdrirea penald incd Tn desfdsurare se bazeazd pe o investigatie realizatd de Rise Moldova in 2019,
care a constatat cd oamenii legii au interceptat si filat peste 50 de persoane in cadrul unei operatiuni de monitorizare intre
2017 si 2019.% Actuala Presedintd a Republicii Moldova, Maia Sandu, a fost si ea una dintre tintele operatiunii.®* Unele
victime au sustinut cd politia a folosit interceptdri telefonice pentru a deschide dosare penale impotriva lor.

Tn noiembrie 2021, mai multe organizatii neguvernamentale au semnat o declaratie prin care solicitau Ministerului Afacerilor
Interne sd desfasoare o anchetd Tn contextul declaratiilor facute fintr-o conferintd de presa de Chiril Motpan, pe atunci
presedinte al comisiei parlamentare securitate nationald, aparare si ordine publicd, ca Partidul Democrat din Moldova a
ordonat fortelor de securitate sd intercepteze in jur de o suta de persoane, inclusiv jurnalisti, persoane publice si politicieni.®s
Pe timpul guverndrii Partidului Democrat, autoritdtile au monitorizat activisti, lideri ai opozitiei si experti europeni. De
exemplu, Irmantas Mikelionis, un consultant care lucra la un proiect finantat de UE pentru consolidarea capacitdtilor
operationale ale organelor de aplicare a legii in Republica Moldova, a declarat ca a primit un plic cu fotografiile sale si o
scrisoare anonimad n care i se spunea ca a fost filat. Desi Procuratura Anticoruptie a pornit un dosar penal pe acest caz in
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2019, acesta inca nu a fost finalizat.#®

in ultimii ani, politicieni din opozitie si reprezentanti ai societtii civile, de asemenea, au declarat c4 ar fi fost monitorizati
de SIS. In iunie 2023, Fadei Nagacevschi, un politician de opozitie si fost ministru al justitiei, a declarat pe Facebook c stia
despre existenta unei liste cu 29 de persoane in privinta cirora SIS a primit indicatii s3 fie filati si interceptati.”” in septembrie
2021, jurnalista Natalia Morari a postat ca ofiterii SIS au santajat-o, amenintand cd vor dezvdlui public informatii despre viata
ei privata.*® Ca rdspuns, SIS a invitat-o pe Morari sa prezinte dovezi si i-a recomandat sa se adreseze la Procuratura Generald
n vederea intentdrii unui dosar penal.®® Cu toate acestea, cazul nu a cunoscut evolutii ulterioare.

in timpul prezent&rii unui raport in februarie 2021, Procurorul General de atunci Alexandru Stoianoglo a recunoscut c&
autoritatile si organele de forta continua sa monitorizeze reprezentanti ai mediului de afaceri.**® Anterior Stoianoglo a
dezvadluit ncdlcari grave ale politicii de supraveghere, inclusiv interceptari telefonice ale cetdtenilor timp de 8-12 luni, desi
legea permite doar sase luni.'

Expertii mai sustin cd actiuni de supraveghere sunt desfasurate si de organizatii private de securitate afiliate oligarhilor moldoveni.
Dupd schimbarea guverndrii in iunie 2019, compania de paza privata a oligarhului fugar si fostului lider al Partidului Democrat
Vladimir Plahotniuc, Argus-S, a continuat sd intercepteze ilegal convorbirile telefonice folosind echipamente performante.*? De-a
lungul anilor, Argus-S a castigat licitatii pentru servicii de paza pentru mai multe institutii de stat, inclusiv Agentia Servicii Publice
si operatorul national de telecomunicatii, Moldtelecom.>

Oligarhul fugar llan Sor, condamnat la 15 ani de inchisoare, de asemenea, a fost acuzat cd ar fi comandat actiuni de monitorizare
ilegald. in mai 2023, Judec3toria Buiucani a condamnat sase persoane pentru incilcarea vietii private si filare a doi procurori ai
Procuraturii Anticoruptie in ajunul alegerilor prezidentiale din 2020.2°4 Inculpatii au filat activisti si politicieni la comanda lui Sor.

Tn acelasi timp, in mediul online al Republicii Moldova sunt active si serviciile ruse de informatii. in octombrie 2020, Dossier
Center si Rise Moldova au publicat o investigatie care demonstreaza existenta unei liste a persoanelor urmdrite care contine
declaratii fadcute Tn spatiul online de cdtre politicieni din Chisindu si Gagduzia si ,materiale compromitdtoare si detalii
intime”.2°5 Serviciile ruse de informatii monitorizeaza si postdrile jurnalistilor, bloggerilor si canalele populare Telegram,
postarile pe retelele de socializare ale cetatenilor individuali si activitatea organizatiilor nonguvernamentale finantate din
afara tarii. Una dintre ele este GenderDoc-M, care protejeaza drepturile comunitdtilor LGBTQI+.2°¢

VII.3 Protectia, pastrarea si accesul la date

Legea privind protectia datelor cu caracter personal a fost adoptat in iulie 2011. in baza legii, a fost creat Centrul National
pentru Protectia Datelor cu Caracter Personal, un organ special de supraveghere, imputernicit sa inregistreze Tncdlcdrile ce
tin de confidentialitatea datelor, sd efectueze controale si sd impund amenzi.*” Republica Moldova a aderat la Conventia
Consiliului Europei pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu caracter personal si la alte
acorduri internationale relevante. Pe 25 iulie 2024, Parlamentul a adoptat noua Lege privind protectia datelor cu caracter
personal*® pentru a armoniza legislatia nationald cu Regulamentul general al UE privind protectia datelor (GDPR).>*° Legea
va intra fn vigoare pe 24 august 2026.

Pentru prelucrarea datelor cu caracter personal cu incdlcarea legislatiei privind protectia datelor, cetatenii, functionarii si
persoanele juridice pot fi trasi la raspundere in temeiul art. 74/1 din Codul contraventional. O prevedere separata (art. 74/3)
stabileste rdspunderea pentru neindeplinirea deciziilor Centrului National pentru Protectia Datelor cu Caracter Personal
in termenul stabilit pentru repunerea in drepturi a subiectului datelor cu caracter personal, inclusiv privind blocarea,
suspendarea sau incetarea prelucrdrii datelor cu caracter personal.

Legislatia Republicii Moldova nu prevede obligatia furnizorilor de servicii s3 monitorizeze traficul sau continutul. Punctele
de acces public nu sunt obligate sd identifice, sa urmdreasca sau sa pastreze datele si informatiile personale ale clientilor. Cu
toate acestea, in conformitate cu Legea privind comunicatiile electronice, furnizorii sunt obligati sd faciliteze interceptarea
comunicdrilor prin mijloace electronice de cdtre organele de aplicare a legii, in baza unei decizii a instantei, in cazuri care
implicd securitatea nationald, ordinea publicd si urmdrirea penald.?® Furnizorii de servicii sunt obligati sa ofere SIS acces
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liber si prompt la toate interfetele echipamentelor, la retelele lor de comunicatii electronice si la conditiile necesare pentru
conectarea echipamentelor speciale in vederea interceptdrii comunicarilor utilizatorilor, cu autorizarea instantei.

Legea privind prevenirea si combaterea criminalitdtii informatice prevede obligatia furnizorilor de servicii sa tind evidenta
utilizatorilor de servicii si sa prezinte autoritdtilor competente, Tn temeiul unei solicitari efectuate in conditiile legii, date
referitoare la utilizatori." Totodatd, furnizorii sunt obligati s& monitorizeze, sd supravegheze si sd pdstreze datele, pe
o perioadd de 180 de zile, pentru identificarea furnizorilor de servicii, utilizatorilor de servicii si a canalului prin al carui
intermediu comunicarea a fost transmisa. De asemenea, acestia trebuie sa execute solicitarile autoritdtilor competente de
a conserva imediat datele atunci cand exista riscul de distrugere sau deteriorare, pe un termen de pana la 120 de zile, si sd
asigure descifrarea datelor informatice care se contin in pachetele protocoalelor de retea cu conservarea lor pe o perioadd
de 9o de zile.

VIl.4 Securitatea cibernetica

Potrivit Indicelui calitdtii vietii digitale 2023, atacurile cibernetice, care vizeaza redactiile de stiri, site-urile guvernamentale,
organizatiile societatii civile si alte structuriin Republica Moldova, devin din ce Tn ce mai frecvente si mai sofisticate.” Invazia
pe scard largd a Kremlinului in Ucraina a dus, de asemenea, la o crestere a atacurilor cibernetice.” in Republica Moldova
atacurile asupra infrastructurii digitale au crescut cu aproximativ 33% n anul care a urmat invaziei pe scara largd in Ucraina,
tendintd care a continuat si in perioada urmdtoare.®*

Tn acest context, securitatea cibernetic# a devenit subiect de important¥ strategicd pentru Republica Moldova. Potrivit
Serviciului Tehnologia Informatiei si Securitatea Cibernetica (STISC), unul dintre cele mai mari atacuri cibernetice din
istoria tdrii a avut loc fn august 2022, cand au fost atacate 8o de sisteme informationale guvernamentale, platforme si
portaluri publice.s in perioada urmatoare, tinta atacurilor cibernetice au devenit platformele Aeroportului International
Chisinau, institutii de stat, organele de aplicare a legii, Comisia Electorald Centrald, intreprinderi de stat, precum si organizatii
neguvernamentale, financiare si comerciale.® Sistemul guvernamental de comunicatii a fost tinta unui atac cibernetic de
amploare Tn timpul Summitului Comunitdtii Politice Europene de la Bulboaca din iunie 2023.27 Potrivit reprezentantilor
STISC, acestia resping zilnic aproximativ 40 de atacuri, multe dintre care vizeaza infrastructura guvernamentald si provin din
Rusia.”®

in noiembrie 2022, Moldova-Leaks a publicat mai multe conversatii private de pe Telegram atribuite unor figuri politice
si publice din Republica Moldova. Conturile oficiale de Telegram ale Presedintei Maia Sandu si ale Vicepremierului Andrei
Spinu au fost sparte, pe ele apdrand acelasi mesaj cu un link cdtre site-ul Moldova-Leaks si o ofertd de a ,.afla adevdrul
despre ilegalitdtile din Procuraturd si Ministerul Justitiei”.® Timp de trei sdptamani, site-ul anonim a publicat corespondenta
Telegram a demnitarilor, iar investigatiile facute de institutiile media au aratat ca informatiile publicate sunt cel putin partial
adevérate.? Interceptirile publicate de Moldova-Leaks au stat la baza initierii procedurilor judiciare. in prezent, Procuratura
pentru Combaterea Criminalitdtii Organizate si Cauze Speciale (PCCOCS), care a pornit o cauzd penald pe interceptare ilegald
a datelor informatice, asteapta raspunsuri la solicitdrile facute catre jurisdictiile internationale pentru colectarea informatiilor
despre actiunile autorilor acestui atac.

Potrivit organizatiilor societdtii civile care se ocupd de problemele mass-media, presa din Republica Moldova se confruntd
n mod regulat cu spargerea conturilor pe social media, atacuri de tip DDoS si phishing Ca urmare, unele surse raman
indisponibile pentru perioade semnificative de timp. De exemplu, portalurile Centrului de Investigatii Jurnalistice (CIJM),
Anticoruptie si Investigatii, au rdmas indisponibile timp de aproximativ sase zile dupd ce au fost supuse mai multor atacuri
cibernetice Tn luna mai 2024.%

in martie 2023, Parlamentul a adoptat Legea privind securitatea cibernetici®#, care va intra in vigoare in ianuarie 2025, in
baza legii, in cadrul Ministerului Dezvoltarii Economice si Digitalizarii urmeaza a fi creatd Agentia Nationald pentru Securitate
Ciberneticd, care va fi responsabild de gestionarea crizelor de securitate ciberneticd la nivel national.? Agentia va avea
o echipd de rdspuns la incidente cibernetice si un centru national unic de contact. La fel in baza acestei legj, a fost creat
Institutul National de Inovatii Th Securitatea Ciberneticd ,Cybercor”, care va desfdsura activitati de cercetare si va lansa
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programe de educatie ciberneticd.

In iunie 2024, STISC aanuntat lansarea platformei guvernamentale de divulgare a evenimentelor cibernetice (cyberevent.gov.
md), care are drept scop imbunatatirea capacitatii de monitorizare, analiza si rdspuns la incidente de securitate cibernetica
la nivel national.?
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date-deschise/jocuri-de-noroc- nu-autorizate/lista-platforme-neautori-
zate-jocuri-de-noroc.pdf

Reporteri fara Frontiere, ,Moldova”, accesat pe 2 iulie 2024, https;/rsf.
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pas-cu-pas-in-republica-moldova-se-instaureaza-cenzura-avocat-ca-
nal-5-7967_1103581.html

Media Az, ,Contestatia posturilor TV impotriva deciziei prin care
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Centrul de Transparentd Meta, ,,Content Restrictions Based on Local
Law: Moldova”, accesat Tn august 2024, https;/transparency.meta.com/
reports/content-restrictions/country/MD

TV8, ,Roskomnadzor someaza TV8 sd steargd o stire si ameninta

cu blocarea site-ului pe teritoriul Federatiei Ruse”, https;/tv8.
md/2022/08/25/doc-roskomnadzor-someaza-tv-8-sa-stearga-o-stire-si-
ameninta-cu-blocarea-site-ului-pe-teritoriul-federatiei-ruse/208621
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